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poniedziatek, 10 listopad 2008

CISSP - Certified Information Systems Security Professional - jest
jednym z najbardziej rozpoznawanych certyfikatow w dziedzinie
bezpieczenstwa informacji, ktory spetnia wymogi standardu ISO/IEC
17024:2003. O jego wartosci $wiadczy takze fakt, iz zostat on
zatwierdzony przez amerykanski Departament Obrony (DoD).
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CISSP obejmuje dziesie¢ domen bezpieczenstwa:
1.Kontrola dostepu

2.[Bezpieczenstwo telekomunikacji i sieci
3.[Bezpieczenstwo aplikacji

4.[Planowanie ciggtosci funkcjonowania organizacji oraz odtwarzania systemoéw
5.[Zarzadzanie ryzykiem i bezpieczenstwo informacji
6.Prawo, regulacje, normy, dochodzenia
7.[Kryptografia

8.[Modelowanie i architektura bezpieczenstwa
9.[Bezpieczenstwo operacyjne

10. Bezpieczenstwo fizyczne
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Aby moc starac sie o uzyskanie tytutu CISSP nalezy:

- wykazad sie udokumentowanym, minimum piecioletnim doswiadczeniem
pracyOv co najmniej dwdéch domenach dziedziny bezpieczenstwa
informacji; okres ten moze zostac skrocony do czterech lat, pod
warunkiem ukonczenia szkoty wyzszej lub posiadania innych certyfikatow
z bezpieczenstwa okreslonych przez (ISC)~2,

- zaakceptowac i stosowac kodeks etyki CISSP,

- odpowiedzie¢ na pytania dotyczgce niekaralnosci i braku historii kryminalnej,
- zda¢ egzamin sktadajacy sie z 250 pytan, po 4 odpowiedzi kazde, w
czasie 6 godzin,

- przedstawic¢ opinie polecajaca od osoby posiadajacej certyfikat (ISC)"2.
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CISSP wazny jest przez trzy lata i aby go odnowi¢ nalezy zdac¢ egzamin
ponownie. Przedtuzenia uzyskuje sie takze poprzez zdobywanie punktéw
CPE (Continuing Professional Education), minimum 120 CPE w ciqgu
trzech lat, z czego w ciggu roku minimum 20 CPE. Punkty otrzymuje sie
uczestniczac w konferencjach (1 CPE/h), poprzez przygotowania do
szkolen innych 0s6b - nie samych szkoleniach - (4 CPE/h), publikujac
artykuty (10 CPE/art) i ksigzki (40 CPE/ksigzke).
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CISM - Certified Information Security Manager dedykowany dla oséb
projektujacych, oceniajacych i zarzadzajacych systemami bezpieczenstwa

w organizacjach. Osoby chcace otrzymac certyfikat, muszg zda¢ egzamin

i wykazad sie piecioletnim doswiadczeniem w branzy security, w tym co
najmniej trzema latami pracy przy zarzadzaniu bezpieczenstwem

informacji. Od kandydatéw wymagane jest przestrzeganie zasad etyki
wyznaczonych przez ISACA oraz ciggte podnoszenie swoich kwalifikacji,
dokumentowane punktami CPE - minimum 20 CPE rocznie i 120 CPE w ciggu
trzech lat.
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Egzamin CISM weryfikuje nastepujace obszary wiedzy:

- audyty systemow informacyjnych pod katem spetnienia standardow i
najlepszych praktyk,

- sposoby spetnienia wymagan stawianym IT przez organizacje,

- zarzadzanie ryzykiem,

- zarzadzanie bezpieczenstwem.

W czasie egzaminu mozna uzyskac¢ maksymalnie 800 punktéw, z czego do
zdania wymagane jest 450.
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GIAC - Global Information Assurance Certification jest programem
szkolen i certyfikatow. Jego celem jest potwierdzenie wiedzy i
umiejetnosci z obszardéw bezpieczenstwa komputerowego, bezpieczenstwa
oprogramowania i informacji. Na program sktada sie wiele niezaleznych
certyfikatéw z waskich dziedzin bezpieczenstwa.
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W odréznieniu od innych certyfikatdw zwigzanych z bezpieczeristwem,
wiedza potrzebna do uzyskania danego tytutu GIAC nie skupia sie na
wiedzy ogdlnej z dziedziny security lecz na konkretnych aspektach
technicznych i sposobach realizacji danych zagadnien. Certyfikaty GIAC
mozna uzyskac¢ w nastepujacych obszarach wiedzy: audytu, detekcji
intruzéw, zarzadzania incydentami, analizy $ledczej, bezpieczenstwa
systemow operacyjnych, bezpiecznego programowania.
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Egzaminy GIAC trwajg zazwyczaj okoto 3-5 godzin i zawierajg 150-200
pytan w zaleznosci od dziedziny. Aby je zda¢ nalezy zdoby¢ co najmniej
70% punktéw. Certyfikaty wazne sg przez cztery lata i w celu ich
przedtuzenia nalezy ponownie zda¢ egzamin. Po zdaniu egzaminu
otrzymuje sie srebrny certyfikat - GIAC Silver. Tytut ztoty mozna
uzyskac przygotowujac czesé praktyczng i opisujac ja w publikaciji.
GIAC Gold otrzymuje sie po pozytywnej recenzji przygotowanego
dokumentu.
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Jedne z najwazniejszych certyfikatéow GIAC to:

GCIA - GIAC Certified Intrusion Analyst - potwierdza umiejetnosci
posiadacza w dziedzinie monitorowania bezpieczenstwa sieci. Osoba
legitymujaca sie tym certyfikatem posiada dogtebng wiedze z
rozpoznawania niepozadanych dziatan w sieciach komputerowych, systeméw
detekcji intruzéw, znajomosci narzedzi stuzacych do analizy ruchu
sieciowegol[h takze systemow IPS.
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GCIH - GIAC Certified Incident Handler - obejmuje wiedze i

umiejetnosci niezbedne w reagowaniu na incydenty. Aby zda¢ egzamin
GCIH nalezy poznac¢ oraz zrozumieé techniki i narzedzia wykorzystywane
do atakow na systemy informatyczne, sposoby zabezpieczania i
reagowania na niepozadane zdarzenia, podejmowania dziatan i
przeprowadzania dochodzen pozdarzeniowych.
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GCFA - GIAC Certified Forensics Analyst - jest certyfikatem
obejmujacym obszary wiedzy zwigzanej z prowadzeniem analizy $ledczej
systemow informatycznych, zaawansowanych zagadnien z dziedziny
reagowania na incydenty sieci i systemdéw komputerowych.

O

GSEC - GIAC Security Essentials Certification ukierunkowany jest na
0g0lng wiedze bezpieczenstwa komputerowego, niezbedng przy wdrazaniu
réoznego rodzaju rozwigzan technicznych z dziedziny security.
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Caty program GIAC zawiera o wiele wiecej mozliwosci certyfikacyjnych.
Oprocz zdania egzamindw, nalez zaakceptowac kodeks etyki okreslony
przez GIAC. Posiadanie kilku - zazwyczaj dwdch lub trzech certyfikatéw
- $wiadczy o wysokiej klasy specjaliscie z wieloletnim doswiadczeniem.
|
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