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The Information Systems Security Association (ISSA)® — to Stowarzysze-
nie non-profit 0séb zwigzanych zawodowo z branza bezpieczeristwa sys-
temdw informacyjnych liczace ponad 10 000 cztonkdw zlokalizowanych
w kilkudziesieciu krajach na catym swiecie. Centrala Stowarzyszenia znaj-
duje sie w miescie Vienna w stanie Wirginia w Stanach Zjednoczonych
Ameryki Pétnocne.

ISSA Polska - Stowarzyszenie do spraw Bezpieczenstwa Systemow Infor-
macyjnych, jest chapter'em (polskim oddziatem) globalnej organizacji ISSA,
ktérej celem — jest krzewienie wiedzy na temat bezpieczenstwa systemow
informacyjnych oraz promowanie zasad i praktyk, ktére zapewniajg pouf-
nos¢, integralnos¢, niezaprzeczalnose i dostepnosc zasobdw informacyj-
nych, a takze promowanie i rozwdj swoich cztonkdw poprzez podnoszenie
ich umiejetnosci zawodowych zwigzanych z ochrong systemow informa-
cyjnych, a w szczegdInosci poprzez:

» dostarczanie wiedzy zwiazanej z tematyka szeroko pojetego bezpie-
czenstwa systeméw informacyjnych

« edukacje i promowanie standardéw dotyczacych bezpieczeristwa sys-
temdw informacyjnych

» opiniowanie wydarzen i rozwigzan z zakresu bezpieczenstwa systemow
informacyjnych

» propagowanie potrzeby bezpieczerstwa systemodw informacyjnych.

ISSA Polska jest najwiekszym w Europie i jednym z najszybciej rosnacych
na swiecie oddziatow Stowarzyszenia, wielokrotnie nagradzanym jako naj-
lepszy Chapter Zagraniczny. W duzej mierze wynika to z faktu, ze Stowarzy-
szenie tworzg nie tylko ludzie zawodowo zwigzanych z cyberbezpieczen-
stwem ale dlatego, ze bezpieczenstwo jest ich pasjg a dziatajac jako grupa
przyjaciot starajg sie edukowac, aby mozna byto bezpiecznie poruszac sie
w Internecie.

Zapraszamy na strone https://www.issa.org.pl V
S


https://www.issa.org.pl

Podrecznik, do ktérego przeczytania zachecam to poszerzona kontynuacja wydane-
go w roku 2015 Poradnika dla Kancelarii Prawnych. Tym razem nie ograniczamy sie do
jednego zawodu ale piszemy szerzej dla wszystkich zainteresowanych bezpieczen-
stwem informacji. Powody dla ktérych zdecydowalismy sie na napisania znacznie
zmienionej i poszerzonej wersji to sukces poprzedniego podrecznika, ktéry dostepny
byt tylko w wersji elektroniczniej a sciggniety zostat przez ponad 1200 zainteresowa-
nych czytelnikow.

To wydanie dostepne bedzie rowniez w wersji drukowanej oraz dystrybuowane do
wybranych bibliotek na terenie catego kraju, jako egzemplarz obowigzkowy, aby
zwiekszy¢ dostepnosc. Kolejny powdd to fakt, ze od roku 2015 dynamiczny rozwdj
cyberbezpieczenstwa spowodowat, ze zmienito sie bardzo wiele poczawszy od spo-
sobdéw zabezpieczenia urzadzen poprzez rozwdj rozwigzar chmurowych az do zmian
w prawie — uchwalenie i wdrozenie przepiséw dotyczacych przetwarzania danych
osobowych. Autorzy, ktérzy zaangazowali sie w pisanie tej ksigzki starali sie unikac
specjalistycznego stownictwa i nie stosowali aparatu matematycznego, ale starali sie
w sposéb obrazowy i poprzez podanie przykfaddw praktycznych zapoznac czytelnika
z problemami bezpieczeristwa informacji. Pamietajmy ze komputer i podtaczenie do
sieci Internet to z jednej strony szereg utatwien w dostepie i przetwarzaniu informacji,
a z drugiej znacznie wieksza mozliwos¢ wycieku informagiji i stworzenia dostepu do
posiadanych przez nasze systemy danych. W podreczniku pokazane s3 przyktadowe
ataki jak i sposoby im zapobiegania. Ponadto przygotowane sa przyktadowe listy kon-
trolne odbioru nowego systemu informatycznego jak i podstawowe informacje doty-
czace bezpieczenstwa danych osobowych co moze by¢ przydatne w matej i sredniej
firmie, ale wiedza na ten temat moze by¢ pomocna w zyciu codziennym.

Podziekowania naleza sie wszystkim autorom, ktérzy co warto podkresli¢, nie
tylko sg ekspertami w swoich dziedzinach, ale takze pasjonatami, ktorzy swoj czas
wolny od zaje¢ zawodowych poswiecili na pisanie tego podrecznika nie liczac na
wynagrodzenie.

Mam nadzieje, ze podrecznik spotka sie z Paristwa uznaniem

Grzegorz Cenkier
Redaktor



Szanowni Panstwo,

Oddajemy w rece Czytelnikéw ksiazke ‘Bezpieczenstwo IT. Poradnik’,
ktéra zostata napisana przez Cztonkdw ISSA Polska — Stowarzyszenia do
spraw Bezpieczenstwa Systemdw Informacyjnych.

Znajdziecie w niej Panstwo liczne tematy zwigzane z bezpieczernstwem
teleinformatycznym.

Przedstawilismy ogdlne zasady bezpieczenstwa oraz kluczowe aspekty
dotyczace zabezpieczenia urzgdzen czy systemow informatycznych. Znaj-
dziecie tutaj Panstwo rowniez informacje dotyczace ustug chmurowych
oraz przetwarzania danych osobowych. Szczegdinie ciekawie prezentuja
sie te rozdziaty w ktorych autorzy zamiescili informacje dotyczace atakow
wraz z rekomendacjami jak sie przed nimi obroni¢.

Mam nadzieje, ze niniejsze opracowanie pomoze lepiej zabezpieczy¢ sys-
temy komputerowe w firmach oraz domach Czytelnikow.

Goraco polecam oraz zycze inspirujacej lektury,

Mariusz Belka
Prezes Zarzadu ISSA Polska
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OGOLNE ZASADY
BEZPIECZENSTWA:
DOBRE PRAKTYKI

[B. Marek, M. Juszczyk, M. Hornowski]

Stosowanie sie do dobrych praktyk zwigzanych z bezpieczenstwem pozwala
zmniejszy¢ ryzyko wystapienia naruszen lub incydentéw bezpieczenstwa IT.
Ponizsze zestawienie jest przydatne dla wszystkich oséb oraz przyda sie takze
w zwiekszeniu bezpieczenstwa w codziennym korzystaniu z sieci Internet.

LU

Pobieraj pliki tylko z zaufanych stron

Tj. z oficjalnych stron producentéw oprogramowania a w przypadku aplikacji
tylko od dostawcow, ktdrzy sa wiarygodni (np. programisty prowadzacego za-
rejestrowang dziatalnos¢ albo zaufanego, ktérego aplikacja jest dostepna co
najmniej kilka miesiecy i ma relatywnie duza liczba Sciggniec¢ i pozytywna ilos¢
komentarzy). Nie pobieraj oprogramowania lub aplikacji z linkéw przestanych
w SMS. Za niezaufane strony nalezy uznac inne niz strony producenta. Nie-
kiedy strony te wymagaja sciggniecia dedykowanego programu do instalacji
programéw komputerowych. Zdarza sig, ze reklama moze poinformowa¢ Cie
o potrzebie instalacji oprogramowania (np. w celu sprawdzenia czy nie masz
wirusa albo oczyszczenia komputera by dziatat szybciej). Nie instaluj takich
programow.

Programy komputerowe w tym aplikacje pobierane na firmowe lub prywatne
urzadzenia powinny by¢ pobierane z zaufanych zrodet. Jest to bardzo wazne gdyz
program moze wykonywac w tle dziatania, ktére moga prowadzi¢ do szpiegowa-
nia Ciebie lub wysytania ukrytych smséw. Dzieki dobrej praktyce pobierania mozesz
uchroni¢ sie od zainstalowania ztosliwego oprogramowania, ktére podszywa sie
pod znane oprogramowanie albo jest programem wykonujacym w tle nieautory-
zowane czynnosci. Szczegdlnie uwazaj przy pobieraniu darmowych programow.
Czy wiesz, ze cyberprzestepcy celowo umieszczaja w sklepach internetowych takich
jak np. Google Play, AppStore lub katalogach stron z réznymi programami kompu-
terowymi, oprogramowanie ktére jest najczesciej bezptatne i jednoczesnie zainfe-
kowane? Robig to w taki sposob, ze tworza fikcyjne konta w popularnych marke-



tach z aplikacjami albo umieszczajg linki do stron z pobieraniem na forach lub stronach www
z réznymi programami komputerowymi. Szczegdlnie uwazaj przy instalacji gier lub prostych
programoéw. Nie pobieraj oprogramowania z reklam, ktére informujg o “wykryciu zagrozenia’,
potrzebie przyspieszenia komputera albo aktualizacji.

@ Przykiad aplikacji zainfekowanej, ktéra zostata umieszczona jako darmowa gra na urzadze-
nia z systemem Android. Uzytkownicy wystawiali negatywne opinie oraz komentarze. Firma
Symantec po zbadaniu aplikacji zgtosita, ze zawiera ztosliwe oprogramowanie i aplikacja zo-
stata usunieta'.

4 )
\ App Screenshots

User Reviews
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1 http://www.computerworld.com/article/2500566/malware-vulnerabilities/massive-android-malware-op-may-
-have-infected-5-million-users.html
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2 Utworz dwa konta w systemie operacyjnym &

Twojego komputera. R

Jedno konto “administratora” a drugie “uzytkownika” Loguj sie do konta
“uzytkownika” i to na tym koncie pracuj i korzystaj z Internetu.

Dzieki tej praktyce w czasie przegladania Internetu badz poczty gdy przestepca
bedzie chciat zainfekowac Twdj komputer utrudnisz mu to. Zastosu;j te praktyke
do wszystkich komputeréw w firmie.

Hasto do konta“administratora” powinno by¢ znane
tylko informatykowi, ktory opiekuje sie zasobami IT
w firmie. Inne osoby nie powinny go znac¢.

Hasto administratora nie powinno by¢ stabe (zbyt krétkie i zbyt oczywiste),
tatwe do odgadniecia. Unikaj zapisywania haset na karteczkach lub w ogél-
nodostepnych plikach, ktére z tatwosciag moga odczytac osoby trzecie lub nie-
uprawnieni do tego uzytkownicy. Zamiast tego do przechowywania haset ko-
rzystaj z programéw do tego celu stworzonych, tzw. menedzeréw haset. Hasto
nie powinno by¢ takze powszechnie znane i dostepne dla wszystkich, ktorzy
korzystaja z infrastruktury komputerowej firmy. Daje to bowiem mozliwos¢
bezposredniej ingerencji w zasoby IT organizacji i instalowania dowolnego
oprogramowania przez pracownikéw.

Dzieki tej praktyce osoby nieupowaznione do instalacji jakiegokolwiek oprogramo-
wania albo dokonywania powazniejszych zmian w systemie nie beda mogty ich do-
konac bez znajomosci hasta “administratora” W ten sposob zwiekszysz takze kontrole
nad zasobami, ktére instalowane s3 na komputerze.

4

Jezeli zatrudniasz informatyka albo korzystasz

z zewnetrznego wsparcia technicznego podpisz
odpowiednia umowe gwarantujaca Ci odpowiedni
poziom jakosci oraz regulujacy powierzenie
przetwarzania danych osobowych.

Dzieki tej praktyce zostang zakre$lone lepiej wymagania i obowigzki,
a takze uregulowane podstawy pociggania do odpowiedzialnosci.

3



lub co najmniej w obrebie folderow

na dyskach (w tym przypadku dokonuj
edycji wszystkich dokumentéw nie
przenoszac ich z szyfrowanego folderu).

Szyfruj dane w obrebie catego dysku |

Dzieki tej praktyce osoba nieupowazniona nie bedzie miata dostepu do danych
Twoich klientéw jeZeli nie bedzie znata dodatkowego hasta dostepu.

-

Wykonuj regularnie kopie bezpieczenstwa i kopie zapasowe
danych z Twoich urzadzen. W przypadku waznych danych
np. klientéw pamietaj, aby kopia byta szyfrowana.

Wykonywane regularnie kopie zapasowe danych z wszystkich urzadzer (komputery sta-
cjonarne, przenosne, urzadzenia mobilne) zgodnie z procedurg bezpieczenstwa firmy sa
warunkiem utrzymania ciggtosci dziatania. Stworzone kopie sprawdzane powinny by¢
pod katem poprawnosci wykonania oraz mozliwosci odtworzenia. W przypadku danych
klientow, kopia bezpieczeristwa powinna by¢ szyfrowana kluczem (hastem) uzytkow-
nika. Zapewnia to znacznie wyzszy poziom bezpieczeristwa. Proces wykonywania kopii
bezpieczenstwa powinien by¢ zautomatyzowany, regularny i przeprowadzany w $cisle
zdefiniowanym terminie. Kopie zapasowe powinny by¢ wysytane do kilku réznych zrédet
(nosniki zewnetrzne, chmura). Po sporzadzeniu kopii bezpieczeristwa nosnik powinien
zostac odtaczony i przechowywany w bezpiecznym miejscu, innym niz komputer. Pamie-
taj, zeby wymienia¢ nosniki co jakis czas, gdyz sprzet sie starzeje i moze sie nie uruchomi¢
po kilku latach.

Jezeli kopie zapasowe nie s3 wykonywane, badz tez wykonywane nieregularnie zwiekszasz
ryzyko. Backup danych nie powinien by¢ takze zapisywany wyfacznie na no$nikach optycz-
nych typu (CD/DVD/Blu-ray), bo nie daje gwarancji ich odtworzenia w przypadku awarii.
Pamietaj, ze kopia bezpieczerstwa powinna byc¢ szyfrowana - inaczej utatwisz dostep do
wrazliwych danych osobom nieupowaznionym.

Dzieki tej praktyce bedziesz mégt wrdci¢ do historycznych wersji w razie utraty urzadzen
albo utraty dostepu do nich. Pamietaj, ze awaria dysku lub ztosliwe oprogramowanie moze
spowodowac brak dostepu do danych. Pomysl czy gdyby teraz zniknety dane o klientach,
ktére posiadasz na dysku czy bys mogt w jakis sposéb je odtworzyc¢?



A Dzieki tej praktyce bedziesz mie¢ kontrole nad tym z jakiego rodzaju
& & informacjami zapoznaja sie okresleni pracownicy oraz decydowac kto

& Ustanawiaj rozne poziomy dostepu

do danych klientéw dla pracownikéw.

nie powinien miec¢ dostepu do niektérych informacji.

J

Korzystaj z firmowej poczty e-mail albo przypisanej Tobie
przez organizacje zawodowa przy obstudze korespondencji
od klientow i stosuj te zasade takze do swoich pracownikow.

Korzystanie z firmowej poczty e-mail, ktérg dostarcza zaufany hostingodawca, sto-
sujacy protokdt TLS oraz wielosktadnikowe uwierzytelnianie (MFA) daje Ci pewnos¢,
ze przesyfane informacje sa odpowiednio zabezpieczone, a filtry antyspamowe prze-
chwytuja niechciang korespondencje. Komunikuj sie wytacznie przy uzyciu firmowej,
bezpiecznej poczty e-mail. Nie bedziesz narazat na niebezpieczeristwo klientéw oraz
zawsze, w przypadku jakichkolwiek problemdw z poczta, mozesz skorzystac ze wspar-
cia technicznego firmy hostingowe;.

Dzieki tej praktyce mozesz ograniczy¢ otrzymywanie niechcianych reklam i spamu
oraz korzystasz z infrastruktury zaufanego dostawcy, z ktérym organizacja powinna
mie¢ podpisang umowe powierzenia przetwarzania danych osobowych.

Korzystaj z wiarygodnego oprogramowania
zabezpieczajacego urzadzenia uzywane w firmie.

Pamietaj by oprogramowanie to byto zawsze aktywne
(dziatato w czasie rzeczywistym). Sprawdz czy systemy
operacyjne i urzadzenia, z ktorych korzystasz maja wlaczony
firewall, czyli zapore sieciowa, chroniaca przed atakami.

Dzieki tej praktyce mozesz zminimalizowac ryzyko zainfekowania Twojego urzadzenia
lub zwiekszy¢ szanse wykrycia ztosliwego oprogramowania. Dobierz rodzaj oprogramo-
wania zabezpieczajacego (antywirusowego) do potrzeb firmy, szczegdlnie do rodzaju
i ilosci przetwarzanych danych.
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Podpisz umowe powierzenia przetwarzania danych
osobowych z dostawca infrastruktury lub hostingu,
na ktérym znajduje sie Twoja strona www/poczta lub
dedykowana aplikacja dla klientéw.

Dzieki tej praktyce wypetniasz obowiazek prawny, a jednoczesnie masz podstawe do
pociaggniecia ustugodawcy do odpowiedzialnosci w przypadku przekroczenia upraw-
nien okreslonych w umowie badZ niedochowania okreslonych w umowie obowiaz-
kéw. Co wiecej masz zapewnienie dostawcy, ze wszelkie dane osobowe znajdujace
sie na serwerze organizacji spetniaja niezbedne kryteria dla bezpiecznego i zgodnego
z przepisami przechowywania danych osobowych.

Uzywaj nieoczywistych haset skltadajacych sie z co najmniej
12 znakéw, w tym matych i duzych liter, cyfr i znakow
specjalnych (np. Lubie!Zelki23). Dobra praktyka jest gdy
hasto sktada sie z niepowigzanych ze soba wyrazow.

Uzywaj roznych haset do kazdego ze swoich kont. Dodatkowo, wszedzie tam, gdzie to
mozliwe, miej wiagczong dwuetapowa weryfikacje logowania. Przykfadowo do otwarcia
systemu i pdzniej do otwarcia teczki klienta. Procedury zarzadzania hastami, w tym ich
zmian, wpisane powinny by¢ w polityke bezpieczenstwa firmy. W przypadku stosowania
wielu silnych haset pomocne s3 specjalne menedzery haset.

Nie korzystaj z publicznych sieci Wi-Fi.

Dzieki tej praktyce ograniczysz ryzyko wycieku Twoich haset. Jesli jednak wczesniej ko-
rzystates z sieci publicznych to koniecznie usun je z zapisanych sieci w swoim urzadze-
niu. Nawet jesli nie bedziesz znajdowac sie w obrebie danej sieci publicznej przestepcy
moga utworzyc sie¢ o identycznej nazwie, do ktérej Twoje urzadzenie — bez Twojej
wiedzy — podfaczy sie automatycznie i zacznie przez nig wysyfac informacje. Jesli juz
musisz skorzystac z publicznej sieci WiFi, to zainstaluj klienta VPN, ktéry zaszyfruje po-
taczenie i bedzie chronit przed utratg waznych danych.

Jezeli korzystasz z Internetu za pomoca zaufanej

sieci bezprzewodowej (Wi-Fi zmodemu/routera firmy)

to koniecznie zmien hasto administratora oraz wybierz

w urzadzeniu Wi-Fi sposob szyfrowania WPA3 lub WPA2 AES.

Dzieki tej praktyce zminimalizujesz ryzyko powodzenia ataku poprzez router.



Pracuj na danych klienta i sprawdzaj poczte ~

stuzbowa wytacznie na zaufanym urzadzeniu C'>~/_—|

spelniajacym wymagania bezpieczenstwa
akceptowane przez Twojq organizacje. —\

Dzieki tej praktyce ograniczysz ryzyko, ze dane klientdw znajda
sie na niezaufanych urzadzeniach.

Po odejsciu pracownika z firmy upewnij sie czy wszystkie

dostepy do danych zostaty mu zablokowane.

Dzieki tej praktyce ograniczysz ryzyko, ze byty pracownik bedzie logowat sie do
systemu firmy (np. CRM w chmurze) i uzyska nieautoryzowany dostep do danych.

Sprawdzaj czy pracownicy oraz systemy (O\D

teleinformatyczne firmy sa podatne na atak
cyberprzestepcéw. Przeprowadzaj szkolenia. (OYOYO\

Dzieki tej praktyce bedziecie mogli lepiej chroni¢ dane klientéw w obrebie firmy. War-
to przeprowadzac testy penetracyjne czy prowadzi¢ szkolenia z bezpieczeristwa dla
pracownikéw. Nie musza byc to szkolenia dtugie i stacjonarne. Moga by¢ to szkole-
nia online. Istotne by byly warto$ciowe i skuteczne. Mozesz takze zamdéwic¢ symulacje
cyberataku na firme albo pracownikéw. Symulacja powinna by¢ przeprowadzona
w sposéb niegrozny to znaczy przy niewtasciwe] reakcji powinien wyswietla¢ sie
komunikat informujacy, ze osoba zainfekowataby wtasnie urzadzenie lub spowodo-
wataby zagrozenie albo incydent, a jednoczesnie wyjasniajacy skutki jakie mogtyby
nastapi¢ gdyby faktycznie do ataku doszto i krétkie wytyczne jak mozna byto ataku
unikna¢ (szczegdlinie warto przeprowadzi¢ pod kagtem potencjalnych atakéw socjo-
technicznych). Pamietaj, ze w wiekszosci przypadkdw najstabszym ogniwem w bez-
pieczenstwie jest wiasnie cztowiek i jego dziatanie.

Wymagaj by Twoi pracownicy stosowali sie do zasad
bezpieczenstwa, ktore wdrozysz w firmie.

Dzieki tej praktyce wprowadzisz jednolity standard bezpieczerstwa i ochrony danych
klientow, a jednoczesnie wypetnisz obowiazek prawny, zgodnie z ktérym kazdy pracow-
nik powinien mie¢ upowaznienie do przetwarzania danych osobowych oraz potwier-
dzi¢ zapoznanie sie i stosowanie sie do zasad okreslonych w Polityce Bezpieczenstwa.



Nie uzywaj tego samego hasta do kilku kont |
(np. konta pocztowego, konta dostepu

do komputera, konta bankowego).
Pamietaj, ze atakujacy po poznaniu jednego hasta zyskuje dostep do wielu
zasobodw wiec nie utatwiaj mu tego.

Ustaw ekran monitora w sposéb uniemozliwiajacy
dostep do zasobéw osobom postronnym.

Nieupowazniona osoba korzystajac z okazji moze podejrze¢ wpisywane dane.
Mozesz stosowac folie ochronne (tzw. filtry prywatyzacyjne), ktére uniemozli-
wiajg podejrzenie z boku tego co jest widoczne na ekranie komputera.

Nie uzywaj domyslnych haset i ustawien
do administracji urzadzen.

Domyslne hasta do urzadzen sg dostepne w Internecie i jezeli ich nie zmienimy to
osoby postronne mogg zmieni¢ nam ustawienia naszych urzadzert nawet wbrew
naszej woli. Domysine ustawienia urzadzen sg zwykle ustawieniami gwarantujgcymi
wygode, ale by zwiekszy¢ bezpieczerstwo nalezy je zmienic.

Odbieraj wydruki z drukarek od razu po ich wydrukowaniu,
a jesli to mozliwe skonfiguruj drukarke tak, by zlecenie byto
drukowane dopiero po zautoryzowaniu sie na drukarce
(PINem, karta dostepowg itp.). Pamietaj o zabraniu z ksero
lub faksu oryginatéw dokumentéw.

Osoby postronne nie zapoznajg sie z dokumentami, ktére nie sg dla nich przeznaczone.



BEZPIECZENSTWO
URZADZEN

Informacje wprowadzajace
[K. Pszczotkowki, B. Marek]

Pracownik, w swej codziennej pracy, korzysta z wielu urzadzen IT. Najczesciej sg to komputer
stacjonarny, laptop, tablet, telefon komaorkowy, pamie¢ zewnetrzna, drukarka, skaner, a tak-
ze urzadzenie pozwalajace potaczy¢ sie z siecig Internet (np. router, modem). Coraz czeséciej
do pracy grupowej lub pracy z klientem wykorzystywane sg takze aplikacje chmurowe, ktére
umozliwiaja pracownikom dostep do danych z ich prywatnych urzadzen.

Urzadzenia IT, ktére sg wykorzystywane przez pracownikéw powinny by¢ odpowiednio zarza-
dzane i autoryzowane. Zalecane jest, by osoba odpowiedzialna za bezpieczeristwo zdefinio-
wata wymagania w zakresie bezpiecznego korzystania z urzadzen, zaréwno tych nalezacych
do firmy jak i prywatnych, wykorzystywanych do pracy. Nie musi by¢ jednak stosowana forma
nadzoru nad pracownikiem obejmujaca monitoring jego pracy. Chodzi raczej o posiadanie
wiedzy nad tym jakie urzadzenia sg wykorzystywane do pracy, gdzie wykorzystuje sie te urza-
dzenia, kto ma prawo ich uzywac oraz na jakich zasadach mozna z nich bezpiecznie korzystac¢
(np. czy kilku pracownikéw moze pracowac na jednym komputerze, jakie prywatne urzadzenia
pracownika moga faczy¢ sie z siecig wewnetrzng firmy, czy urzadzenia stuzbowe mozna wyno-
si¢ poza miejsce pracy, na jakich zasadach mozna korzystac¢ z aplikacji chmurowych do pracy
grupowej). Zrédtami definiowania wymagan bezpieczenstwa sa:

Wymagania prawne (przepisy prawa);
Wewnetrzne wytyczne i wymagania organizacyjne;
Oczekiwania i potrzeby Klientow;

Szacowanie ryzyka bezpieczerstwa informacji. Zdefiniowanie w jaki sposéb korzysta-
nie z urzadzen IT moze wptynac na bezpieczenstwo danych przetwarzanych w firmie
oraz wybranie adekwatnych mechanizmow bezpieczeristwa majacych na celu mini-
malizacje prawdopodobienstwa i skutkdw urzeczywistnienia sie ryzyka.

B 3 B



Posiadanie urzadzen IT wigze sie czesto takze z posiadaniem wsparcia technicz-

nego, ktére ma zapewnic¢ efektywne rozwigzywanie probleméw zwigzanych

z danym systemem lub aplikacja, w okreslonym w umowie czasie. Niezbedne

jest, by organizacja miata zawartag umowe o swiadczenie ustug wsparcia tech-
nicznego, w tym zdefiniowanie czasu realizacji i naprawy (SLA), a takze umowe powierze-
nia przetwarzanych danych osobowych i klauzule poufnosci. Nalezy pamietac¢ o tym, ze
technik moze mie¢ zdalny dostep do urzadzen IT tylko za zgoda firmy, a jego dziatania
powinny by¢ mozliwe do skontrolowania tzn. wiemy co, gdzie i kiedy robit. Technik, w trak-
cie wykonywanie swojej pracy, moze zapoznac¢ sie z dokumentami, ktére zawierajg dane
osobowe lub inne dane o klientach, stad tez nalezy zachowac szczegdlna ostroznos¢ przy
definiowaniu dla niego uprawnien dostepu.

49 Dlaczego warto szyfrowac pliki, foldery, dyski?

Jak to robi¢?
[G. Cenkier]

Wszelkie pliki zawierajace dane, ktére nie powinny zosta¢ publicznie udostepnione jak np.
dane klienta, szczegodty operacji i inne wrazliwe powinny by¢ przesytane do klienta w sposéb
szyfrowany. W przypadku jesli w sposdb posredni osoba trzecia uzyska dostep do szyfrowane-
go pliku to nie bedzie w stanie realnie odczytac jego zwartosci (szyfrowanie jest w praktyce
mozliwe do ztamania, jednak jest to bardzo ciezkie w realizacji czasowo i kosztowo poniewaz
wymaga poteznych zasobdw sprzetowych). Jest wiele metod szyfrowania. Warte uwagi sg ta-
kie, ktore zapewniaja:

« szyfrowanie z poziomu systemu operacyjnego (dostepne dla Windows, MacOS i Linux),

» przesyfanie plikéw szyfrowanych programami typu PGP — jednak jest to rozwigzanie bardzo
mato spopularyzowane wsérdd oséb nietechnicznych i moze prowadzi¢ do wielu proble-
mow natury techniczne),

« W pehi szyfrowane archiwum ZIP (tacznie z nazwami plikéw w archiwum) albo szyfrowanie
na poziomie aplikacji (np. Word, Excel). Hasto w takim wypadku nigdy nie powinno by¢ wy-
sytane razem z plikami. Najlepsza praktyka jest przestanie w tym wypadku hasta do klienta
w postaci SMS, a jeszcze lepiej przedyktowane w rozmowie telefonicznej.

Szyfrowanie plikow

Najprostszy system szyfrowania plikow to wykorzystanie w tym zakresie mozliwosci systemu
operacyjnego np. najczesciej stosowanego Windows i nie ma tu znaczenia wersja tego syste-
mu. W jaki sposdb to zrobic:

« otworzy¢ Eksplorator Windows



podswietli¢ plik, ktory chcemy zaszyfrowac
wybrac¢ wiasciwosci i opcje ogdline nastepnie atrybuty zaawansowane na liscie atrybutow
ostatnia opcja to wiasnie szyfrowanie

po zaznaczeniu tej opgji i nacisnieciu klawisza Enter otworzy sie okno dialogowe, gdzie
wpisujemy dowolny ciag znakow (liter i/lub cyfr), ktéry bedzie hastem dostepu do doku-
mentu, ktére mozna wysta¢ do adresata wiadomosci — klienta, oddzielng wiadomoscia lub

sms-em (rysunek ponizej).

-

Apst

e

$oc
283020
281020
-1 paf
120 Proteh
s pef
ol Pruss,
ket pet
i Chagltes,
- 4w

| Wiaiciwoidck: Marzec. doc

g | Zabespecama | Sessegily | Poprosdne weme
rTJ
Atrybuty saavanscwane

E[ Wi tadane crimweris g ok

rybuty pllda
7] Pl st gotewy o archivirac

Myvec gocx

o

5-03-13 - BT
=wedd-rmag
|
W-Ethicy;
tykegled

Ayvbuty kemoreny s srvioasng
Eampria] Tavaiodd, 3y Tastaciedne miemce Ay dysi
[¥] Savtug comartedd, by sbegmecoyd dare

“lpd

B R R R

j ries kel be camartodc tego pilus war £ jego wladdmoddem

N\

Szyfrowanie folderéw

Szyfrowanie folderéw jest wazne m.in. w sytuacjach, gdy z jednego komputera korzysta np. kil-
ku pracownikéw a dokumenty zawierajg dane chronione np. teleadresowe klientéw. Waznym
jest, aby w takiej sytuacji kazdy z pracownikéw miat wiasny folder z dokumentami. Folder nale-
7y zaszyfrowac w taki sam sposob jak w przypadku dokumentéw z tg réznicg, ze podswietlamy
folder i po nacisnieciu prawego klawisza myszki wybieramy jego wiasciwosci.



Szyfrowanie dysku

Szyfrowanie dysku jest wazne w przypadku, gdy mamy do czynienia zkomputerem przeno$nym
(laptopem) bo w ten sposéb chronimy dane w przypadku kradziezy albo zgubienia. Jednocze-
$nie pracujgc na komputerze stacjonarnym warto szyfrowa¢ dane ze wzgledu np. na zawarte
informacje. Dysk mozna zaszyfrowac najlepiej przy wykorzystaniu specjalnego oprogramowa-
nia np. BitLocker lub VeraCrypt itp, ktére szyfruje caty dysk. Oprogramowanie to umozliwia
normalng prace z plikami, ale funkcja BitLocker bedzie w tym czasie utrudnia¢ przestepcom
uzyskanie dostepu do plikéw systemowych, dzieki ktorym mogliby odkry¢ hasto uzytkowni-
ka, lub do dysku, gdyby go wymontowali i zainstalowali w innym komputerze. Gdy do dysku
szyfrowanego BitLocker'em zostajag dodane nowe pliki, to sg one automatycznie szyfrowane.
Pliki pozostaja zaszyfrowane dotad, dopoki sa przechowywane na zaszyfrowanym dysku. Pliki
kopiowane na inny dysk lub komputer sg odszyfrowywane. Jesli pliki s3 udostepniane innym
uzytkownikom np. przez sie¢, sa one szyfrowane podczas przechowywania na szyfrowanym
dysku, ale autoryzowani uzytkownicy maja do nich dostep. Instalacje takiego oprogramowania
najlepiej powierzyc¢ informatykowi sprawujacego opieke na systemem IT w firmie.

Szyfrowanie dysku systemu operacyjnego OS X (dotyczy komputeréw MAC)

Analogicznie jak dla systemu Windows, gdzie nowe wersje posiadajg wbudowane szyfrowa-
nie BitLocker, komputery Mac z systemem OS X réwniez posiadaja wbudowang mozliwos¢
szyfrowania dysku twardego komputera. W przypadku komputeréw marki Apple dysk mozna
zaszyfrowac wybierajac kolejno:

Logo Apple

(lewy gorny rég)

Ogébine Zapora sieciowa  Prywatnoéd

FileWault zabezpiecza dane na dysku, automatycznie szyfrujac Wylacz FileVault...

jego zawartosé.
OSTRZEZENIE: Haslo logowania jest wymagane do odszyfrowania danych. Jedli zapomnisz hasta
logowania, mozesz edzyskac dane, logujge sig do iCloud.

Funkcja FileVault jest wigczona dla dysku ,Macintosh HD"




4@ Jak i po co zmienic¢ hasto routera / komunikacji Wi-Fi?

[G. Cenkier]
I Spowolnienie pracy sieci bezprzewodowej (Wi-Fi), co wida¢ choc¢by po-
przez fakt, ze zaréwno poczte elektroniczng jak i strony internetowe pobie-

ra sie dtuzej, moze by¢ sygnatem, ze ktos kradnie Twoje facze! Poza oczy-
wista strata, jaka jest wolniejszy Internet, mozna mie¢ problemy z powodu
dziatan sasiada, np. zakupdéw w sieci na rachunek Twojej organizacji. Inng przyczyna moze
by¢ system zabezpieczen. Sposéb ochrony dostepu do sieci bezprzewodowej wptywa nie
tylko na jej bezpieczenstwo, ale réwniez na szybkos¢ jej pracy.

Petng predkos¢ w najczesciej stosowanym standardzie 802.11n osiggniemy tylko wtedy, gdy
zastosujemy zabezpieczenie WPA2 oraz szyfrowanie AES. Wazne jest rdwniez samo hasto. Jego
dtugos¢ i ztozonos¢ nie wptywa na szybkos¢ transmisji, ale musi by¢ mozliwie skomplikowane
(najlepiej co najmniej 12 znakdw zawierajacych mate i duze litery, cyfry i symbole), aby maksy-
malnie utrudni¢ wiamanie do naszej sieci. Jak sprawdzi¢, czy do naszej sieci nikt sie nie loguje,
to stosunkowo proste. Nalezy uruchomic¢ przegladarke internetowa i zalogowac sie do panelu
administracyjnego routera — zazwyczaj jest on dostepny pod adresem

http://192.168.2.1 lub http://192.168.1.1.

Nazwa i hasto to admin i admin, jesli jest inaczej to nalezy obejrze¢ router i znalez¢ przyklejong
kartke z nazwa i hastem. Po zalogowaniu w zaleznosci od routera wybieramy:

« D-Link: z poziomego menu wybieramy Tools i w polach Admin Password dwukrotnie
podajemy nowe hasto. Klikamy na Save Settings.

+ Linksys: z poziomego menu wybieramy Administration, a nastepnie w polu Router
Password i polu ponizej dwa razy wpisujemy nowe hasto. Klikamy na Save Settings.

« TP-Link: w bocznym menu wybieramy System Tools, a nastepnie nieco nizej klikamy na
Password. Podajemy teraz stary login i hasto oraz ponizej wprowadzamy nowg nazwe
uzytkownika i dwa razy hasto. Zmiane zatwierdzamy, klikajac na Save.

W kolejnym kroku nalezy sprawdzi¢ i/lub skonfigurowac zabezpieczenia sieci Wi-Fi, ustawiajac
WPA2 z szyfrowaniem AES.

+ D-Link: w menu bocznym wybieramy pozycje Wireless Settings i klikamy na Manual Wire-
less Network Setup. Wybieramy typ zabezpieczenia Security Mode: WPA-Personal, a nie-
co nizej precyzujemy typ ochrony WPA Mode: WPA2 Only i ustawiamy szyfrowanie Cipher
Type: AES. W pole Pre-Shared Key wpisujemy hasto i klikamy na Save Settings.



+ Linksys: w menu poziomym klikamy na Wireless, a nastepnie na WirelessSecurity. Z listy
wybieramy typ zabezpieczenia Security Mode: WPA2 Personal i wpisujemy hasto chroniace
nasza sie¢ Passphrase: haslo_do_sieci_123. Klikamy na przycisk Save Settings.

+ TP-Link: w bocznym menu klikamy na Wireless, a nastepnie na Wireless a nastepnie
na Wireless Settings (w nowszych modelach na Wireless Security). Z listy wybieramy
(w nowszych modelach zaznaczamy) typ Security Type: WPA-PSK/WPA2- PSK, nastep-
nie dokfadnie definiujemy rodzaj zabezpieczenia Security Option: WPA2-PSK, ustawiamy
szyfrowanie Encryption: AES i wpisujemy hasto PSK Passphrase: haslo_do_sieci123.
Klikamy na Save.

4 )
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Inna metoda to uruchomienie wiersza polecen z poziomu systemu operacyjnego i wpisanie
komendy ipconfig/all. Wsréd pojawiajacych sie informacji znajdujemy stowa Brama domysina
(Default Gateway) — bedzie tam podany adres Twojego routera.

Nalezy poszukac sekcji lub zaktadki nazwanej podtaczone urzadzenia, device list

lub czegos podobnego i tam mozna sprawdzic jakie urzadzenia sa aktywne. Warto
pamietad, ze smartfony i tablety sa tez widoczne. Co jakis$ czas warto uruchomi¢ instrukcje
ipconfig/all, aby sprawdzi¢ czy sasiad nie jest aktywnym klientem naszej sieci lokalnej.

@ Wiekszos¢ routeréw udostepnia informacje o sprzecie dziatajacym w sieci lokalnej.



LM Zasady dotyczace haset
[K. Pszczotkowskil

Wszyscy pracownicy organizacji posiadajacy dostep do urzadzen [T, wykorzystywanych do
pracy zawodowej tj. komputeréw stacjonarnych, laptopoéw, tabletéw, telefonéw komdrko-
wych, pamieci zewnetrznych i urzadzen pozwalajacych potaczy¢ sie z siecig Internet (np. ro-
uter, modem) powinni uwierzytelnia¢ sie (logowac) do nich przy uzyciu hastfa.

o
©
3
o
5
o
7
o
o
10
@

Polityka dot. zarzadzania hastami powinna zawiera¢
nastepujace wymagania:

Hasto powinno sktadac sie zminimum 3 rodzajéw znakéw tj. litery mate i duze, cyfry
i/lub znaki specjalne (@#$%),

Minimalna dtugos¢ hasta akceptowanego powinna wynosi¢ 12 znakéw,

Hasto poczatkowe (startowe) do Urzadzenia IT, Administrator Systemu przekazuje
uzytkownikowi osobiscie. Uzytkownik Urzadzenia IT przy pierwszym logowaniu
zobowiazany jest do natychmiastowej zmiany hasta poczatkowego zgodnie z obo-
wiazujacymi regutami tworzenia haset dla uzytkownikéw,

Nowe hasto nie moze by¢ takie samo jak co najmniej 5 poprzednio uzytych haset,

Hasto musi by¢ przechowywane w postaci niejawnej, dozwolone metody to silne
szyfrowanie lub uzycie funkgji skrétu. Administrator Systemu nie powinien znac
hasta uzytkownika.

W przypadku utraty hasta (np. uzytkownik zapomniat hasta), Administrator Syste-
mu powinien zrestartowac hasto, przekazujac uzytkownikowi nowe hasto poczat-
kowe (startowe) do Urzadzenia IT, ktére natychmiast po otrzymaniu powinno zo-
sta¢ zmienione przez uzytkownika.

Administrator Systemu powinien sie upewni¢ czy osoba ktéra wnioskuje o zrestar-
towanie hasta jest osobga, za ktdrg sie podaje.

Konto uzytkownika powinno by¢ blokowane po kilku nieudanych prébach zalogo-
wania sie do systemu (nie wiecej niz 3).

W przypadku braku aktywnosci uzytkownika powinna by¢ ustawiona blokada se-
sji/lkomputer powinien przechodzi¢ w stan uspienia.

Uzytkownicy sg zobowigzani do utrzymywania swoich haset w tajemnicy. Nie wol-
no zapisywac haset na papierze, w pliku lub urzadzeniu przeno$nym, nie wolno go
réwniez przekazywac Administratorowi Systemu, przetozonemu lub osobie zaste-
pujacej w czasie nieobecnosci

W przypadku podejrzenia mozliwosci ujawnienia hasta uzytkownik zobowigzany
jest je zmienic.




4@ Jak wytaczy¢ skradziony telefon?

21

[G. Cenkier]

Aby sprawdzi¢ numer seryjny swojego
telefonu komérkowego, wcisnij
nastepujace klawisze w telefonie

r —J

15-Cyfrowy kod (IMEI) pojawi sie na ekranie.

*#06#

Mozesz tez sprawdzic¢ kod na kartonie Twojego
telefonu (zwykle w formie naklejki).

Ten numer jest unikalny dla Twojego telefonu.
Zapisz go i schowaj gdzie$ bezpiecznie.

Gdy telefon zostanie skradziony, mozesz zadzwoni¢ do swojego providera (dostaw-
cy ustug telefonicznych) i poda¢ mu ten kod. Najpierw jednak powinienes zgtosi¢
fakt kradziezy na policji.

ooo

ooo

ig\ Operator bedzie miat mozliwos¢ zablokowac Twoj telefon nawet jesli ztodziej
A=A

zmieni karte SIM. Telefon bedzie catkowicie bezuzyteczny.

Prawdopodobnie nie otrzymasz swojego telefonu z powrotem, ale przynajmniej wiadomo,
ze kto$ kto go ukradt nie bedzie mégt z niego korzystac ani sprzedac go dalej.

Jesli wszyscy ludzie by to robili, zZtodzieje nie mieli by powodu kras¢ telefony komérko-
we gdyz bylyby one bezuzyteczne. Powyzsze rozwigzanie dziata na kazdym systemie
operacyjnym telefonu.



Lista kontrolna - jak dbam o bezpieczenstwo urzadzen,
na ktdérych przetwarzam dane klientow?
[B. Marek]

Fsp

g ﬂ Zaznacz odpowiedz TAK albo NIE przy kazdej czynnosci:

Wykonywana czynnos¢

Urzadzenie jest zabezpieczone przed dostepem oséb
nieupowaznionych

Urzadzenie ma potaczenie z Internetem tylko z zaufanych
punktéw (np. korporacyjna sie¢ Wi-Fi, Internet mobilny
podpinany tylko do urzadzen korporacyjnych)

Urzadzenie ma zaszyfrowang zawarto$¢ co najmniej na
poziomie folderow

Wykonuje regularnie kopie bezpieczernstwa zawartosci
urzadzenia

Nie pobieram na urzadzenie jakichkolwiek plikow
z niezaufanych stron, tj. innych niz oficjalne strony
producenta lub sprawdzone aplikacje w markecie

Przed oddaniem urzadzenia do serwisu czyszcze
zawarto$¢ dysku lub oddaje informatykowi, z ktorym mam
podpisang umowe powierzenia przetwarzania danych
osobowych albo ma on upowaznienie do przetwarzania
danych

Utylizuje urzadzenie po uprzednim trwatym usunieciu
danych zapisanych na dysku albo fizycznie jest niszczony
dysk. Robie to samodzielnie albo pomaga mi informatyk,
z ktérym mam podpisang umowe powierzenia
przetwarzania danych osobowych albo

ma on upowaznienie do przetwarzania danych

Jezeli zaznaczytes co najmniej jedng odpowiedZ na NIE oznacza to, ze powinna
@ zostac przeprowadzona rewizja Systemu Zarzgdzania Bezpieczeristwem Informadiji.

22



23

Uwierzytelnienie wielosktadnikowe (MFA)
[G. Cenkier]

Jest jednym z najlepszych sposobdw zabezpieczenia sie przed dostepem oséb nieupowaz-
nionych, phishingiem, socjotechnika i kradzieza uwierzytelnien a takze skuteczng weryfikacja
tozsamosci uzytkownika w jednym miejscu z okresleniem wymagan pozwalajacych na udzie-
lenie dostepu do aplikacji. Wykorzystujac uwierzytelnienie wielosktadnikowe, co oznacza nie
tylko podanie nazwy i hasta dostepu, ale tez dodatkowego elementu np. SMSa otrzymanego
na smartfon, biometrii czy klucza Yubikey, uzyskujemy wysoki poziom pewnosci, ze dany pod-
miot jest w rzeczywistosci tym, za ktérego sie podaje.




USLUGI

CHMUROWE
[K. Grzela]

40 Informacje wprowadzajace
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Na catym $wiecie rosnie popularnos¢ “Cloud computing” co oznacza “prace z danymi w zde-
centralizowanym $rodowisku” nazywanych potocznie chmura, ktéra pozwala na korzystanie
z najnowszych rozwiazan informatycznych bez ponoszenia wydatkow inwestycyjnych na zakup
infrastruktury, licencji oraz jej utrzymanie.

Z ,chmur” korzystaja wszyscy, czyli duze i mate firmy, instytucje publiczne oraz osoby fizyczne.
Z uwagi na koszty, najczesciej wybierane sg rozwigzania oparte o chmure publiczna, rzadziej
spotykane s3 rozwigzania hybrydowe. Zgodnie z definicja chmura obliczeniowa (ang. ,Cloud
Computing”) to rozwiazanie oparte o model ustugowy, pozwalajacy odbiorcom/klientom ustu-
gi (ang.,Cloud Customer”) za pomoca sieci korzystac z zasobdw nalezacych do dostawcy ustugi
(ang.,Cloud Service Provider” — CSP) . Dzieki elastycznosci modelu chmury uzytkownicy maja
dostep do zasobow firmowych lub prywatnych z dowolnego miejsca na $wiecie za posrednic-
twem urzadzenia posiadajacego dostep do Internetu. Uzytkownik ma mozliwos¢ dopasowania
pakietu ustug do biezacych potrzeb. Portfolio ustug proponowanych przez dostawcéw ciggle
sie zmienia, dochodza nowe ustugi, istniejace ustugi sg konsolidowane w jedng, starsze tech-
nologie zastepowane sg nowszymi, przez co obszar T jakim jest chmura obliczeniowa podlega
ciggtym zmianom i dlatego bezcelowym jest opisywanie szczegétowo dostepnych obecnie
ustug chmurowych. W ramach tego wprowadzenia do tematu przedstawiono ogdélny model
oraz kategorie ustug proponowanych przez dostawcéw. Podejscie to pozwoli tatwiej zrozumiec
korzysci i zagrozenia wynikajgce z wykorzystania ustug chmurowych w organizacjach, oraz sa-
modzielnie podja¢ probe oceny rzeczywistosci zwigzanej z chmurg obliczeniowa.

Modele ustugi chmurowej

chmura publiczna (ang. ,Public Cloud”) - model ustugi oferowany przez do-
stawce dla szerokiego gremium odbiorcéw, oferowane ustugi dostepne sg dla
wszystkich zainteresowanych. Nie oznacza to jednak, ze jesli organizacja zde-
cyduje sie na ten model to dostep np. do ustugi infrastruktury (komputerdw, serwerdw, sie-
ci) czy dedykowanych aplikacji bedzie otwarty dla wszystkich z publicznego Internetu. Przy
odpowiedniej konfiguracji mozna tak zarzadza¢ dostepami, ze beda one mozliwe tylko dla
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uzytkownikdw, systemoéw i aplikacji z wewnatrz organizacji. Do gtéwnych zalet tego modelu
nalezy zaliczy¢:

« tatwag konfiguracja,
« koszty wejscia w ustuge sg relatywnie niskie,
« skalowalnos¢ dla uzytkownika koricowego,

» prawidtowo dobrane zasoby, gdzie klienci ptacg jedynie za ich wykorzystanie.

chmura prywatna (ang. Private Cloud”) - to taki rodzaj chmury, ktéry charak-

teryzuje sie ograniczonym dostepem do zasobdw. W tym modelu z zasobow

chmury korzysta tylko jedna organizacja (firma) lub wybrani uzytkownicy.
Gtéwne zalety rozwigzania:

« kontrola nad zasobami, moze by¢ wymagana dla zapewnienia zgodnosci z regulacjami
i standardami.

« posiadanie rozwigzania w postaci infrastruktury i oprogramowania.

chmura zrzeszajgca spotecznosc (ang.,Community cloud”) - model ten po-

wstat, Zeby obnizy¢ koszty ustug chmurowych dla organizacji o podobnym pro-

filu dziafania, operujacych na tych samych zbiorach danych i systemach. Ma on
zastosowanie np. dla instytucji naukowych czy edukacyjnych.

chmura hybrydowa (ang.,Hybrid cloud”) - model ten jest potaczeniem chmu-
ry prywatnej z chmura publiczna, tak zeby spetni¢ konkretne wymagania orga-
nizacji. Do kluczowych zalet mozna zaliczy¢:

« pofaczenie modeli w celi optymalizacji kosztowej, wydajnosciowej czy w celu uzyskania
zgodnosci z wymogami regulacyjnymi.

« skalowalnos$¢ - to dotyczy kazdego z omawianych modeli i typdw ustug, mozna wiec po-
wiedzie¢, ze dotyczy to generalnie chmury.

Z uwagi na koszty, najczesciej wybierane s3 rozwigzania oparte o chmure publiczng, rzadziej
spotykane sg rozwigzania hybrydowe. Na chmury prywatne decyduja sie najczesciej bogatsze
firmy i instytucje o duzych potrzebach.

A\, Wiele jednoosobowych firm korzysta z chmury publicznej, nalezy jednak pamie-

tac, ze wiekszo$¢ tego rodzaju ustug nie jest przeznaczona dla biznesu. Rekomen-

= dowanym podejsciem jest zakup ustugi w chmurze prywatnej, dedykowanej dla
Twojej organizacji.
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RODZAJE CHMURY

Chmura Chmura

prywatna spotecznosciowa

Chmura MODEL Chmura

publiczna WDROZENIA hybrydowa

Korzystanie z rozwigzan chmury powoduje, iz odpowiedzialnos¢ za poszczegdine elementy
infrastruktury, systemy, aplikacje, obstuge informatyczng spoczywa na dostawcy, zaleznie od
wybranego modelu ustug, np. infrastruktury sprzetowej, platformy do przetwarzania danych
czy tez aplikacji .

Dzieki elastycznosci modelu chmury uzytkownicy majg dostep do zasobdw firmowych lub
prywatnych z dowolnego miejsca na swiecie za posrednictwem urzadzenia posiadajacego
dostep do Internetu, jak rowniez istnieje mozliwos¢ dopasowania pakietu ustug do biezacych
potrzeb danego uzytkownika.

Przyktadami powszechnie znanych ustug w chmurze jest przechowywanie muzyki i zdjec¢
na iCloud — chmurze danych Apple, dokumentéw na Google, udostepnianie plikéw przez
Dropbox.

Kategorie ustug chmurowych:

laaS (ang. Infrastructure as a Service) — jest to jedna z podstawowych ustug

chmurowych, pozwalajaca klientowi ustugi na najwieksza z mozliwych dla

ustug chmurowych personalizacje. Kluczowe funkcje oraz korzysci wynikajace
z korzystania z ustug typu laaS:

 skalowalnos¢ pozwalajaca zwiekszac lub zmniejszac zasoby zgodnie z aktualnymi potrzebami.

« redukcja kosztow TCO (ang. Total Cost of Ownership), jest to przypadek, gdzie klient nie pono-
si kosztoéw zwiazanych z posiadaniem sprzetu fizycznego.

« gwarancja wysokiej dostepnosci, ktéra zapewniaja dostawcy ustug chmurowych poprzez re-
dundancje zasobdw.

» dostep do zasobdw bez wzgledu na lokalizacje.

 spefnienie wymagar bezpieczenstwa fizycznego (zabezpieczenia fizyczne, klimatyzacja, za-
silanie awaryjne),

« wskazniki mierzalnego zuzycia pozwalaja klientom na ptacenie tylko za te zasoby, ktére zosta-
ty przez nich wykorzystane w danej jednostce czasu.
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Paa$ (ang. Platform as a Service) — ustuga chmurowa opierajaca sie na dostar-
czeniu dla klienta platformy napisanej w odpowiednim jezyku programowania,
zawierajacej dedykowane biblioteki programistyczne, ustugi i narzedzia wspie-

rane w petni przez dostawce ustugi. Kluczowe funkcje oraz korzysci wynikajace z korzystania
z ustugi typu Paa$:

autoskalowalnos¢, opcja ta pozwala na takie ustawienie ustugi chmurowej, ze w przypadku jej
przecigzenia automatycznie zostang dodane do niej niezbedne zasoby w postaci procesora,
pamieci RAM, dysku.

elastycznod¢, ktdra pozwala na przenoszenie ustug pomiedzy dostawcami chmurowymi
w zaleznosci od potrzeb, pod warunkiem, Ze ustuga spetnia zasade tatwej przenoszalnosci
pomiedzy platformami.

tatwosc¢ aktualizacji, gdzie caty system operacyjny i platforma sg zarzadzane i tym samym ak-
tualizowane przez dostawce ustugi w ramach jego odpowiedzialnosci. Przy tym aktualizacje
srodowiska nie powodujg zadnych przerw technicznych, ani przestoju proceséw bizneso-
wych, tak jak ma to miejsce w tradycyjnych srodowiskach IT podczas aktualizacji.

rozwigzanie efektywne kosztowo, poniewaz klient ptaci tylko za systemy i platformy, ktore
w danym momencie wykorzystuje.

licencjonowanie, gdzie to dostawca ustugi w petni odpowiada za dostarczenie odpowiednich
licencji oprogramowania zaréwno systemow operacyjnych jak i pozostatych komponentéw
oferowanej platformy.

SaaS (ang. Software as a Service) — jest to w petni funkcjonalna aplikacja utrzy-
mywana przez operatora ustugi chmurowej dostarczana jego klientom w po-
staci ustugi. Ponizej przedstawiono kluczowe korzysci ptynace z uzytkowania

ustug typu SaaS:

redukcja kosztow catosciowych, w tym modelu znaczaco redukujemy koszty utrzymanio-
we, ktére sprowadzaja sie do zakupu samej ustugi, bez kosztow zwigzanych z utrzymaniem
infrastruktury, platformy oraz samej aplikacji.

licencjonowanie, podobnie jak przy poprzednich typach ustug, tu réwniez klient nie odpo-
wiada bezposrednio za zakup i utrzymywanie licencji na wymagane oprogramowanie. Licen-
Cja jest wyliczona w ramach optaty za ustuge.

tatwos¢ uzytkowania i administracji, gdzie administracja catoscia, poczawszy od bez-
pieczenstwa fizycznego, poprzez wirtualizacje, systemy operacyjne, platforme, na ktérej
$wiadczona jest ustuga Saa$S zostaje w gestii dostawcy ustug chmurowych. W tym przy-
padku klient odpowiedzialny jest jedynie za odpowiednie nadanie dostepdw dla uzyt-
kownikow.

standaryzacja, benefit ten zapewnia, ze kazdy uzytkownik korzystajacy z ustugi typu Saa$,
korzysta przez caty czas z tej samej, zunifikowanej wersji aplikacji.



Dobor typu ustugi zalezy w duzej mierze od indywidualnych potrzeb klienta, jego dojrzatosci
oraz kultury organizacyjne;j.

MODELE UStUG CHMUROWYCH

PaaS

Platform-as-a-Service

EEN
Infrastructure-as-a-Service @ 6

Azure Active Directory

Amazon Redshifi

dWs AAzu re

Google Cloud  ~ >

SaasS

Software-as-a-Service

mx IJ Office 365 salesforce E

Googh Docs

ODPOWIEDZIALNOSC STRON

Chmura Infrastruktura Platforma Oprogramowanie
prywatna jako ustuga jako ustuga jako ustuga

Ludzie i dane Ludzie i dane Ludzie i dane Ludzie i dane

Aplikacje Aplikacje Aplikacje Aplikacje

Srodowisko Srodowisko Srodowisko Srodowisko

System operacyjny System operacyjny System operacyjny System operacyjny

Maszyna wirtualna Maszyna wirtualna Maszyna wirtualna Maszyna wirtualna

Serwery Serwery Serwery Serwery

NE Sie¢ Sie¢ Siec

Przestrzen Przestrzen Przestrzen Przestrzen

N
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Zanim organizacja zdecyduje sie na korzystanie z ustug chmurowych powinna zastanowic sie
nad kosztami i zyskami jakie przynosi korzystanie z takiego rozwigzania.

W szybkim rozrachunku takie rozwigzanie wydaje sie jak najbardziej uzasadnione eko-
nomicznie, wrecz w niektérych przypadkach darmowel Ale czy na pewno?

Ponizej kilka najczesciej wskazywanych zagrozen zwigzanych z przetwarzaniem danych
w chmurze:

« Utrata kontroli nad danymi (trudnos¢ ochrony danych)

« Ograniczone mozliwosci migracji (utrudniony eksport danych, niezgodno$¢ formatow)
« Publicznie dostepny interfejs zarzadzajacy (poprzez Internet)

« Niepewnos¢ dotyczaca usuniecia danych (brak kontroli nad no$nikami)

» Niejasne sposoby licencjonowania

« Nieautoryzowany dostep do danych firmowych i klienckich

« Przenoszenie/przerzucanie odpowiedzialnosci za bezpieczenstwo i integralnos¢ danych
pomiedzy klientem i ustugodawca

« R&zne poziomy i rodzaje oferowanego wsparcia technicznego.
« Stabilnos¢ parametréw swiadczonej ustugi (SLA)
» Stabilnos¢ i diugotrwatosc prowadzenia dziatalnosci przez ustugodawce

» Brak dostepu do danych w chmurze, w tym brak mozliwosci szybkiego odzyskania danych
lub niemoznos¢ ich odzyskania

» Brak petnego zrozumienia sposobu funkcjonowania chmury
« Brak spdjnej, jasnej i otwartej polityki komunikacji z klientami

« Niekompatybilnos¢ Planéw Ciggtosci Dziatania (BCP) i Procedur Awaryjnych (DR) lub ich
niski poziom

» Brak zgodnosci prawnej poszczegdinych krajéw, na terenie ktérych odbywa sie przetwa-
rzanie danych

Katalog zagrozert godzacych w bezpieczenstwo danych przechowywanych w chmurze jest
zbiorem otwartym.
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Dobre praktyki - czym warto kierowac sie
jesli organizacja ma przetwarzac¢ dane w chmurze

| Pamietaj — przetwarzasz szereg informacji podlegajacych prawnej ochronie
. i masz obowiazek je chroni¢.

Sprawd? czy dane, ktére chcesz przetwarza¢ w chmurze moga by¢ tak przetwarzane. Polskie
przepisy prawne przewiduja ponad 70 rodzajow danych i informacji podlegajacych ochronie.
Informacje te musza by¢ chronione zgodnie z zasadami okreslonymi w przepisach prawnych.
Przetwarzajac dane w chmurze powiniene$ zobowiaza¢ dostawce ustugi chmurowej do prze-
kazania petnej informacji o wszystkich fizycznych lokalizacjach serweréw na ktérych przetwa-
rzane sg lub moga by¢ przetwarzane dane, z obowiazkiem zachowania ich w obrebie Europej-
skiego Obszaru Gospodarczego. Informacja o zmianie lokalizacji powinna by¢ przekazywana
z rozsadnym wyprzedzeniem, tak by podmiot ten mdégt rozwazy¢ nie tylko wymagania wy-
nikajace z zasad ochrony danych osobowych, ale réwniez z zasad ochrony tajemnic prawnie
chronionych oraz ewentualnych innych wymagan.

0 Wybieraj zaufanych i wiarygodnych dostawcéw ustug

Wybieraj tylko zaufanych, znanych i sprawdzonych dostawcéw ustug chmurowych.
Pamietaj, ze darmowa ustuga nie istnieje. Owszem korzystajacy z tej ustugi nie ponosi
kosztow bezposrednich jednakze firmy swiadczace w regulaminach ustug wprowadzaja
czestokro¢ zapisy, ktore pozwalaja np. na sledzenie preferencji uzytkownika oraz anali-
zuja rodzaje i typy zamieszczanych plikdw, a nawet ich zawartos¢. W skrajnych przypad-
kach osoba zamieszczajaca dane zezwala, akceptujac regulamin, na wykorzystanie tresci
dokumentéw lub tez na ich upublicznienie.

Zabezpieczaj dane przed dostepem oséb nieuprawnionych

Przed wystaniem do chmury danych, ktére maja pozosta¢ poufne, zaszyfruj te dane.
Szyfrowanie danych niezaleznie od miejsca ich przechowywania zawsze zwieksza ich
bezpieczenstwo poprzez zapewnienie ich poufnosci i integralnosci.

Zabezpieczaj informacje dotyczace dostepu do danych

Nie ujawniaj i zabezpieczaj klucze szyfrujgce, nazwy uzytkownikéw i hasta do ustug
chmurowych.Tak samo jak w przypadku danych gromadzonych lokalnie ich ujawnienie
lub pozyskanie przez osoby nieuprawnione moze ciebie i twoich klientéw narazi¢ na
powazne straty finansowe i wizerunkowe.
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Przeczytaj uwaznie umowe okreslajaca —
podmioty swiadczenia ustug A

Umowa to nie wszystko — zapoznaj sie z zatacznikami oraz poszczegdlnymi regulami-
nami oferowanych ustug. Przede wszystkim zwrd¢ uwage gdzie przetwarzane sa dane,
kto nimi zarzadza (organizacja, siedziba, kraj, miejsce rozstrzygania sporéw sadowych),
gdzie jest fizycznie zainstalowane oprogramowanie, z ktérego korzystamy (organizacja,
siedziba, kraj — strefa czasowa, optaty za korzystanie, zasady prywatnosci dokumentow,
prawo licencyjne danego kraju), gdzie przetwarzane sg dane (organizacja, siedziba, kraj
— strefa czasowa, zasady prywatnosci danych, kto ma dostep do danych).

Zapoznaj sie szczegotowo z zasadami dostawy ustug okreslonymi
w umowie oraz regulaminie

Szczegdtowo zapoznaj sie ze wszystkimi dokumentami opisujacymi ustuge — to one
beda podstawg do dochodzenia pdzniejszych roszczen. Regulaminy ustug s3 bar-
dzo czesto integralng czescig zawieranych umaéw. W nich to najczesciej zawierane sa
wszystkie najwazniejsze zapisy zwigzane z bezpieczeristwem danych, zasadami doste-
pu i prawami wtasnosci oraz w zaleznosci od wybranej opcji moga w znaczacy sposob
wptywac na wybrang ustuge. Zwrd¢ uwage jakie inne ustugi sg wykorzystywane, aby
dostarczy¢ zamawiang ustuge. Nalezy zwrdci¢ szczegding uwage na poziom szyfrowa-
nia danych podczas transmisji (uwaga — w niektérych krajach zabronione jest przesy-
tanie i sktadowanie zaszyfrowanych danych lub tez jest gwarancja dostepu do danych
przez stuzby specjalne), czy i na jakich zasadach jest wykonywana kopia zapasowa
(czestotliwosc tworzenia kopii, czas odtwarzania, zakres podlegajacy zabezpieczeniu)
oraz dostepnos$¢ catodobowej obstugi (ustuga moze byc $wiadczona przez podmiot
znajdujacy sie w innej strefie czasowej). Dostawca ustugi chmurowej powinien byc¢
zobowiagzany do raportowania w okreslonym czasie wszystkich incydentéw bezpie-
czenstwa danych, ze szczegdlnym uwzglednieniem tych, ktére dotyczy¢ moga danych
osobowych przetwarzanych w chmurze, a takze powinien udzieli¢ wszelkiej mozliwej
pomocy przy zwalczaniu skutkéw takich incydentéw bezpieczeristwa.

Zabezpiecz sie przed utrata dostepu do danych

Dostep do danych gromadzonych w ptatnych ustugach chmuro- =
wych jest mozliwy tylko po uregulowaniu zobowiazan finanso-

wych wobec dostawcy. Przy opdznieniach ptatnosci dostep ten S ’ |
moze zosta¢ ograniczony, dane moga zostac przejete przez ustu-

godawce lub dostep do nich catkowicie wytgczony, a dane trwale .k:@
usuniete. Zastanow sie nad przechowywaniem kopii danych w in-

nym miejscu (ustudze, nosniku).
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Kontroluj informacje, ktore przesytane
sg do chmury

Wytacz domysine przekazywanie danych i dokumentéw do ustug
chmurowych. Wiekszo$¢ oferowanych obecnie urzadzen posiada
domyslInie zainstalowane oprogramowanie do gromadzenia da-
nych w chmurze i oferuje aktywacje tych ustug podczas konfigu-
racji wstepnej urzadzenia. Nie uruchamiaj pochopnie tych ustug,
przejrzyj urzadzenie i oprogramowanie oraz zdecyduj co i gdzie
bedziesz przechowywat.

Zachowaj w poufnosci informacje
i dane przestane do chmury

Przesyfajgc dane do chmury licz sie z tym, iz inne osoby bedg
mogty uzyska¢ do nich w jaki$ sposéb dostep — zabezpiecz je.
Jezeli chcesz mie¢ pewnos¢, ze nikt nieuprawniony nie zapozna
sie z treSciami, ktére zamiescites w chmurze, zaszyfruj dane, ktére
chcesz przestac i korzystaj z bezpiecznej (szyfrowanej) transmisji
danych.

Korzystaj tylko z zaufanych
urzadzen dostepowych

Przesyfajac dane korzystaj tylko z urzadzen, ktére sa pod twoja
kontrola. Nie korzystaj zdostepu do chmury na urzadzeniach do-
stepnych publicznie lub udostepnionych przez inne osoby oraz
unikaj publicznych punktéw dostepowych (hotspot). Urzgdzenia
te moga postuzy¢ przechwyceniu twoich danych.

Swiadomie korzystaj z ustug

Jezeli nie posiadasz wiedzy lub nie rozumiesz dziatania ustug
chmurowych, to zanim z nich skorzystasz popro$ kogos o wyja-
$nienie z czym masz do czynienia. Nieostrozne lub nieswiadome
korzystanie z ustug moze doprowadzi¢ do utraty danych wia-
snych oraz klientéw, ujawnienia ich tresci oraz powaznych strat
finansowych i diugotrwatych proceséw sadowych takze poza
granicami Polski.
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m W chmurze nie ma anonimowosci i prywatnosci

Umieszczaj w chmurze jawnie tylko te informacje, ktére takimi moga by¢; umieszczajac
je takze identyfikujesz siebie; mogg one postuzy¢ innym w ztych celach. Kazda infor-
macja wprowadzona w przestrzen publiczng jest szybko powielana oraz udostepniana
przez inne serwisy (Facebook, LinkedIn). Podobnie twoje informacje moga by¢ wykorzy-
stane (patrz regulaminy darmowych ustug) jako baza danych dla innych uzytkownikéw
chmury. taczac sie z ustugami w Internecie identyfikujesz siebie i swoje urzadzenia (IP,
numery seryjne, informacje o systemie i inne). Nie informuj dookota wszystkich co, gdzie
i z kim robisz oraz czego uzywasz — czytaja to takze przestepcy i twoja konkurencja.

@ Przygotuj plany Ciagtosci Dzialania i Reakcji na Sytuacje Awaryjne

Po migracji, nawet czesciowej, danych do chmury twoje obecne plany ciagtosci dziata-
nia i reagowania na sytuacje awaryjne stang sie nieaktualne. Przygotuj i przetestuj plany
uwzgledniajace srodowisko chmurowe i wszystkie zwigzane z tym zagrozenia (np. brak
dostepu do Internetu).

o 2

Stosuj dobre praktyki

Korzystajac z chmury stosuj takze pozostate dobre praktyki, z ktérymi zapoznasz
sie w tym dokumencie. Zdrowy rozsadek i spokojnie podejscie do kazdego tematu
sprawdza sie zarowno w $wiecie rzeczywistym jak i wirtualnym.

Nie mozna jednoznacznie stwierdzi¢, iz korzystanie z takich ustug jest dobrym albo
ztym rozwigzaniem, gdyz nie mamy petnej kontroli nad naszymi danymi i istnieje
ryzyko ataku hakerskiego na te dane znajdujace sie na serwerach danego podmio-
tu, jak réwniez mozliwos¢ awarii skutkujgca czasowa niedostepnoscia albo catkowi-
ta utrata danych. Jednakze w tym miejscu nalezy zwrdci¢ uwage, iz kazdego roku
firmy, dostarczajace ustugi w chmurze, zwiekszaja Srodki finansowe na poszukiwa-
nie najlepszych zabezpieczen, ktére wraz z catodobowym nadzorem pracownikéw
ustugodawcy minimalizujg ryzyko uszkodzenia plikéw badz mozliwos$¢ niepowota-
nego dostepu do plikow.

- J
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Dlaczego przesytanie wiadomosci przez formularz

na stronie po HTTPS jest bezpieczniejsze niz HTTP?
[M. Hornowskil

Transmisja danych przez Internet jest opisana przez zbiér regut zwanych protokotami. Dzieki
zgodnosci z protokotami rézne produkty réznych firm moga ze sobg wspdtpracowad.

Wszystkie przegladarki jako postawe obstuguja protokét HTTP. Nie jest on jednak dedykowany
do systemu obstugi klientéw. Do tego celu nalezy korzystac z protokotu HTTPS

Najwazniejsza cechg HTTPS jest fakt ze zapewnia:

« uwierzytelnienie odwiedzanej strony (np. ze strona,Bank XYZ"nalezy do tego banku XYZ)
« ochrone tajemnicy, poufnos¢ (tylko my i druga strona wiemy jakie dane przesytamy)

« integralnos¢ przesytanych danych (nikt nie podmieni przesytanych danych w drodze)

Z technicznego punktu widzenia, w HTTPS, mamy dwa wazne mechanizmy:

« szyfrowanie transmisji

« uzycie certyfikatow

Szyfrowanie zgodnie z zasadami TSL jest szyfrowaniem asymetrycznym. System taki uzywa
dwadch kluczy do szyfrowania komunikacji - klucza,publicznego”i klucza, prywatnego”. Cokol-
wiek zaszyfrowane kluczem publicznym moze by¢ odczytane tylko przy uzyciu klucza prywat-
nego i na odwrot.

Jak sama nazwa wskazuje klucz prywatny powinien by¢ dobrze strzezony przez wiasciciela
i tylko przez niego uzywany.

Natomiast klucz publiczny moze by¢ wystany do kazdego kto potrzebuje odszyfrowa¢ wiado-
mos¢ zaszyfrowanga kluczem prywatnym lub chce wystac sekretng wiadomos¢ tylko do wiasci-
ciela klucza prywatnego.



Certyfikaty w Internecie to jakby ,poswiadczone wizytowki". Kiedy zadamy po-
faczenia HTTPS z wybrang strong w sieci rozpoczyna sie wymiana pakietéw da-
nych zwana SSL handshake. W efekcie strona sieci wysyta do naszej przegladarki
swoj certyfikat. Zawiera on klucz publiczny niezbedny do nawigzania szyfrowa-
nego pofaczenia oraz informacje pomocnicze do skutecznego i sprawnego szyfrowania
transmisji. Certyfikaty moga by¢ poswiadczone przez zaufana strone trzecia.

Jezeli przegladarka uzna, ze potgczenie HTTPS jest bezpiecznie zestawione to na pasku adresu
pojawia sie symbol ktodki. W nowych przegladarkach zmienia sie tez kolor paska adresu na
zielony.

Poczatkowo HTTPS byt uzywany do ochrony transakcji bankowych, ale z czasem rozpowszech-
nit sie tez na inne dziedziny Zycia spotecznego i gospodarczego. W tej chwili wiele sklepédw
internetowych korzysta z certyfikatéw SSL i ich strony sa szyfrowane i zaczynaja sie od prze-
drostka HTTPS. Czy Twoja strona zapewnia takze wiarygodnos¢ na takim poziomie?

Strony HTTP przekazuja informacje otwartym tekstem i wiele oséb moze je podglada¢, a na-
wet zmienia¢ po drodze. Jesli chcesz zdecydowac sie na szyfrowanie pamietaj o certyfikacie.
Najlepiej jest mie¢ wystawiony przez powszechnie znang zaufang strone trzecia.

Zmieniajac HTTP na HTTPS zyskujesz:
« pewnos¢ dla klientéw ze odwiedzajg Twoja strone
« tajemnice i pewnos$¢ wymiany danych

« zwiekszong wiarygodnos¢, ale nie gwarancje, ze dana strona jest bezpieczna, poniewaz
wiele jest stron wytudzajacych dane, podszywajacych sie pod inne strony np. bankdw, czy
zawierajgcych linki do ztosliwego oprogramowania.

Jezeli chcesz skorzystac¢ z HTTPS skontaktuj sie z informatykiem czy dostawca ustugi
hostingowej — tam gdzie masz swoja strone www.

49 Jakie pliki warto szyfrowac przy przesytaniu
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ich do klienta?
[B. Marek]

Do klientow przesytane sg rézne rodzaje dokumentéw, ktére w postaci elektronicznej maja for-
me plikdw o rozszerzeniu“doc”/"“docx" /" pdf”etc. Mozna podzieli¢ je na dwie grupy. Pliki matej
wagi i pliki o wiekszym znaczeniu dla klienta. Zastanéw sie czy w razie wycieku informacji za-
wartych w danym pliku przy ich przesyfaniu i zapoznaniu sie z nimi przez osoby niepowotane
klient poniesie szkode albo dojdzie do naruszenia prawa, np. przepiséw o ochronie danych oso-
bowych lub umowy z klientem. Majac to na uwadze pliki o wiekszym znaczeniu, tj. zawierajace
dane osobowe, poufne czy wrazliwe dla klienta, trzeba szyfrowac. Pliki przesytane pomiedzy
serwerem poczty organizacji a poczty klienta przekazywane sg co do zasady “ tunelem’, ktéry
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nie jest zabezpieczony. Tylko w wyjatkowych przypadkach, gdy sg odpowiednio skonfigurowa-
ne serwery pocztowe, jest inaczej. Warto pamietac takze, ze fakt, iz serwer poczty firmowej wy-
maga bezpiecznego potgczenia TSL nie oznacza, ze wysytane wiadomosci e-mail wraz z zatgcz-
nikami sg zabezpieczone. Dopuszczalne jest wysytanie prostych dokumentéw albo dokumenty
zaanonimizowane tj. pozbawione tresci zawierajacych informacje na temat klienta, ale wszelkie
inne dokumenty warto przekazywac drogg elektroniczng — np. e-mailem lub umieszczajac na
serwerze albo w aplikacji chmurowej — w postaci zaszyfrowanej.

W przypadku korzystania z rozwigzarn chmurowych i np. dedykowanej aplika-
¢ji chmurowej wiele oséb moze zastanawiac sie po co szyfrowa¢ dokumenty.
Wszystko zalezy od analizy ryzyka. Inne wymagania beda w przypadku gdy
beda przetwarzane dane o stanie zdrowia pacjentéw wraz z ich kartami pa-
cjentow, a inne gdy bedzie chodzito o umieszczenie tabeli zawierajacejimiona
i nazwiska pracownikéw oraz nr sprzetéw do nich przypisanych. Podstawowym wymaga-
niem jest wybodr zaufanego dostawcy, nastepnie weryfikacja bezpieczenstwa oraz zawar-
cie umowy powierzenia, a takze regulaminu ustug. Zwré¢ uwage nie tylko na lokalizacje
siedziby dostawcy, ale na to w jaki sposéb przetwarza dane swoich klientéw i jak podcho-
dzi do ich zabezpieczenia oraz przekazywania (np. czy dochodzi do przesytania na serwery
w réznych krajach).

O tym w jaki sposéb szyfrowac pliki by pézniej przestac
je za pomoca np. e-maila mozesz przeczytac w rozdziale 4 pkt. b.

W jaki sposdb przesytac wieksze
ilosci plikow?
[B. Marek]

Przy przesytaniu dokumentow znajdujacych sie w wielu plikach warto skorzystac z dedykowa-
nego rozwigzania wdrozonego w organizacji. Moze by¢ to rozwigzanie komercyjne np. iCloud,
OneDrive, czy Dropbox albo typu open source do przesytania plikow. W ten sposéb na serwery
firmowe bedga przesytane informacje od klienta oraz odwrotnie, a nie za pomocg chmury pu-
blicznej i tym samym rozwigzan szczegdlnie niezalecanych do stosowania w przypadku prze-
kazywania poufnych danych. Jezeli decydujemy sie na przesytanie plikéw za pomoca serwera
organizacji pamietajmy, ze dane w transporcie jak i w spoczynku powinny by¢ szyfrowane.
Oznacza to tym samym, ze nalezy zaszyfrowa¢ komunikacje oraz chroni¢ dostep do danych
fizycznie znajdujacych sie na serwerze.

Niezbedne jest takze by po zapoznaniu sie z danymi skopiowac je na no$nik, za pomoca ktére-
go wykonywana jest regularna kopia bezpieczenistwa i trwate usuniecie z serwera. W ten spo-
sob minimalizujemy ryzyko, ze po wiamaniu na serwer albo ustaniu jego pracy dane te nie zo-
stang w jakikolwiek sposéb skopiowane gdyz nie beda one w tym miejscu fizycznie dostepne.



Lista kontrolna - jak dbam o wymiane
informacji z klientami?
[B. Marek]

Fsp

g ﬁ Zaznacz odpowiedz TAK albo NIE przy kazdej czynnosci:

Wykonywana czynnos¢

Strona organizacji, na ktérej znajduje sie formularz
kontaktowy jest szyfrowana (zaczyna sie od https)

Korzystam z poczty firmowej z zawierajacym po znaku @
nazwe domeny organizacji, do kontaktu z klientami i mam
podpisang umowe powierzenia z dostawcg hostingu

Nie korzystam z prywatnej poczty do obstugi spraw
firmowych

Kazdorazowo oceniam wage dokumentdw i w zaleznosci
od potrzeby szyfruje zawartos¢ wysytanego pliku

Wiekszg ilos¢ plikdw przesytam za pomoca rozwiazania
wdrozonego na serwerze w organizacji albo hostingu
i mam podpisang umowe powierzenia z dostawca

Trwale usuwam dane z dysku urzadzenia po zakoriczeniu
pracy na nich i w razie potrzeby siegam do szyfrowanej
kopii bezpieczeristwa zawierajaca sprawy archiwalne

Jezeli wymieniam informacje o sprawie z Klientem za
pomoca ustugi chmurowej to udostepniam Klientowi
bezpieczny panel logowania oraz wytgcznie upowaznieni
pracownicy majg dostep do danych Klienta

zosta¢ przeprowadzona rewizja Systemu Zarzadzania Bezpieczeristwem Informadji

8 Jezeli zaznaczytes co najmniej jedna odpowiedZ na NIE oznacza to, ze powinna
w organizacji.
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PRZETWARZANIE DANYCH
OSOBOWYCH ZGODNIE
ZRODO

[B. Marek, G. Cenkier]

40 Obowiazki prawne
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[G. Cenkier]

,Dane osobowe” to wszystkie informacje, ktére umozliwiajg zidentyfikowanie
osoby fizycznej (osoby, ktérej dane dotyczg”) a mozliwa do zidentyfikowania oso-
ba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowac,
w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny np. PESEL, adres poczty e-mail czy poprzez inny identyfikator inter-
netowy albo jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczna tozsamosc¢ osoby fizycznej.

Informacje o osobie czyli dane osobowe chronione s3 na podstawie Rozporzadzenia Parla-
mentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. we wszystkich krajach
Unii Europejskiej, gdzie obowiazuje ogdine rozporzadzenie o ochronie danych, zwane w Pol-
sce RODO, a w wersji anglojezycznej znane jest pod nazwg GDPR (General Data Protection
Regulation). Obejmuje ono swoim zastosowaniem wszystkie podmioty zardwno prywatne, jak
i publiczne, ktére przetwarzaja dane osobowe w tym takze te jednostki, ktére swiadcza ustugi
e-commerce. W Polsce dodatkowym aktem prawnym dotyczacym przetwarzania danych oso-
bowych jest ustawa z dnia 10 maja 2018 r .o ochronie danych osobowych.

Podstawowe zasady ochrony danych osobowych musza spetnia¢ ponizsze zasady:

« przetwarzane mozliwe jest tylko zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla
osoby, ktérej dane dotycza (zgodnosc z prawem, rzetelnosc i przejrzystosc);

« Zzbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane da-
lej w sposdb niezgodny z tymi celami (ograniczenie celu);

« adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w ktdrych sg prze-
twarzane (minimalizacja danych);

« prawidtowe i w razie potrzeby uaktualniane, a dane osobowe, ktére sg nieprawidtowe
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w Swietle celéw ich przetwarzania, muszg by¢ niezwtocznie usuniete lub sprostowane
(prawidtowos¢);

« przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dotycza, przez okres
nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg przetwarzane (ogranicze-
nie czasu przechowywania);

« przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw
technicznych lub organizacyjnych (integralnosc¢ i poufnosc).

Zgodnie z art. 4 pkt 7 rozporzadzenie RODO pojecie Administrator Danych Oso-

bowych (ADO) oznacza organ, jednostke organizacyjna, podmiot lub osobe de-

cydujaca o celach i srodkach przetwarzania danych osobowych. Dla zapewnienia

prawidtowego procesu realizacji powyzszych zasad Administrator Danych Osobo-

wych powotuje Inspektora Ochrony Danych Osobowych (I0D), Administrator jest
odpowiedzialny za przestrzeganie przepiséw dotyczacych przetwarzania danych osobowych
oraz ma obowiazek wykazac rozliczalnos¢ przetwarzania. Administrator lub podmiot prze-
twarzajacy zapewnia rowniez odpowiednie srodki organizacyjne i techniczne stuzace ochronie
interesu lub podstawowych praw i wolnosci osoby, ktérej dane dotycza.

Wybér srodkéw technicznych i organizacyjnych, zapewniajacych bezpieczenstwo prze-
twarzania danych osobowych uzalezniony jest od: charakteru, zakresu, kontekstu i celéw
przetwarzania danych osobowych. Wazne sg tez ryzyka naruszenia praw lub wolnosci
0s6b fizycznych oraz poziom wiedzy technicznej oraz koszt wdrazania tych srodkdw. Wybor
srodkdw technicznych i organizacyjnych nalezy przeprowadzi¢: na podstawie wynikow sza-
cowania ryzyka, oczekiwanego kosztu wdrozenia i przewidywanych korzysci, wynikajacych
z ich wdrozenia. Waznym elementem systemu bezpieczeristwa danych osobowych jest pod-
dawanie cyklicznym udokumentowanym przegladom w sytuacji, gdy zmienia sie ryzyko wy-
nikajace z operacji przetwarzania danych osobowych oraz aktualizowa¢ stosowanie do ryzyka
system przetwarzania danych osobowych.

Za dane osobowe uznaje sie dane pozwalajgce na zidentyfikowanie posrednie albo bezpo-
Srednie osoby fizycznej bez nadmiernych naktaddw czasu i kosztéw. Bez watpienia dane oso-
bowe s3 przetwarzane w kazdej organizacji i obejmuja dane co najmniej:

« pracownikéw, w tym aplikantéw czy praktykantéw,
» kandydatow do pracy albo na staz lub praktyke,

« klientéw bedacych osobami fizycznymi albo 0séb upowaznionych do kontaktu po stronie
klientow firmowych na potrzeby rozliczen,

« danych o klientach, w tym danych o osobach trzecich, ktére sg przetwarzane w zwigzku
z prowadzong sprawa na rzecz klienta, tj. $wiadczong na jego rzecz umowa.
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Powyzej wymienione grupy mozna uznac jednoczesnie za przyktady zbioréw danych. Kazdy
nowy zbiodr danych wyrézniamy na podstawie celu przetwarzania. Jezeli przyktadowo prze-
twarzamy okreslony zakres danych na potrzeby prowadzenia dokumentacji pracowniczej to
jest to zbiér danych o pracownikach. Jezeli na potrzeby rekrutacji to jest zbior dotyczacy re-
krutacji etc.

Przetwarzanie danych jest dopuszczalne wylacznie wtedy gdy zachodzi
co najmniej jedna przestanka legitymizujaca do przetwarzania danych:

o jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku
wynikajacego z przepisu prawa;

e jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed
zawarciem umowy na zadanie osoby, ktorej dane dotycza;

jest niezbedne do wykonania okreslonych prawem zadan realizowanych
dla dobra publicznego;

jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez administratoréw danych albo odbiorcéw danych,
a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.

e osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi
o usuniecie dotyczacych jej danych.

Obowiazki podstawowe

Administrator danych przetwarzajacy dane powinien dotozy¢ szczegdlnej starannosci w celu
ochrony intereséw o0sob, ktérych dane dotycza, zapewni¢, aby dane te byty:

« przetwarzane zgodnie z prawem;

« Zzbierane dla oznaczonych zgodnych z prawem celéw i niepoddawane dalszemu przetwa-
rzaniu niezgodnemu z tymi celami;

« merytorycznie poprawne i adekwatne w stosunku do celdw, w jakich sa przetwarzane;

e przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza, nie dtuzej
niz jest to niezbedne do osiggniecia celu przetwarzania;

« spetnienie obowigzkdw informacyjnych oraz innych opisanych szczegétowo ponizej.
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Obowiazki informacyjne
Dane pozyskane bezposrednio od osoby fizycznej

Q
W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, admini-
strator danych jest zobowigzany poinformowac te osobe o:

a) swojej tozsamosci i danych kontaktowych oraz, gdy ma to zastosowanie, tozsamosci i da-
nych kontaktowych swojego przedstawiciela;

b) gdy ma to zastosowanie — danych kontaktowych inspektora ochrony danych;
c) celach przetwarzania danych osobowych, oraz podstawie prawnej przetwarzania;

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f RODO - prawnie uzasadnio-
nych interesach realizowanych przez administratora lub przez strone trzeci;

e) informacjach o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja;

f) gdy ma to zastosowanie — informacji o zamiarze przekazania danych osobowych do pan-
stwa trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdze-
nia przez Komisje odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym
mowa w art. 46 RODO, art. 47 RODO lub art. 49 ust. 1 akapit drugi RODO, wzmianke o odpo-
wiednich lub wiasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych
lub o miejscu udostepnienia danych.

Poza informacjami, o ktérych mowa powyzej, podczas pozyskiwania danych osobowych admi-
nistrator podaje osobie, ktérej dane dotycza, nastepujace inne informacje niezbedne do zapew-
nienia rzetelno$ci i przejrzystosci przetwarzania:

a) okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

b) informacje o prawie do zadania od administratora dostepu do danych osobowych doty-
czacych osoby, ktérej dane dotycza, ich sprostowania, usuniecia lub ograniczenia przetwa-
rzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;

c) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit.a) RODO lub art. 9 ust. 2 lit. a) RODO
— informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem;

d) informacje o prawie wniesienia skargi do organu nadzorczego;

e) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do
ich podania i jakie sg ewentualne konsekwencje niepodania danych;

f) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 114 RODO, oraz — przynajmniej w tych przypadkach — istotne informa-
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cje o0 zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach
takiego przetwarzania dla osoby, ktérej dane dotycza.

Jezeli administrator planuje dalej przetwarzac¢ dane osobowe w celu innym niz cel, w ktérym
dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe, kto-
rej dane dotycza, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji

Powyzszych punktéw nie stosuje sie, jezeli:

« przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu
ich zbierania;

» 0soba, ktérej dane dotycza, posiada juz te informacje.

Dane pozyskane posrednio (tj. nie wprost) od osoby ficzynej

ministrator danych jest obowigzany poinformowac te osobe, bezposrednio po

Q W przypadku zbierania danych osobowych nie od osoby, ktérej one dotycza, ad-
%Jﬂ utrwaleniu zebranych danych, o:

« adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem danych jest
osoba fizyczna — o miejscu swojego zamieszkania oraz imieniu i nazwisku;

« celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbior-
coéw danych;

o Zrodle danych;
» prawie dostepu do tresci swoich danych oraz ich poprawiania;

« uprawnieniach wniesienia, w przypadku przetwarzania danych na podstawie prawnie
usprawiedliwionego celu albo wykonania okreslonych prawem zadan realizowanych dla
dobra publicznego, pisemnego, umotywowanego zadania zaprzestania przetwarzania da-
nych ze wzgledu na szczegdlna sytuacje tej osoby;

« wniesienia sprzeciwu wobec przetwarzania jej danych na podstawie prawnie usprawied|i-
wionego celu albo wykonania okreslonych prawem zadan realizowanych dla dobra pu-
blicznego, gdy administrator danych zamierza je przetwarza¢ w celach marketingowych
lub wobec przekazywania jej danych osobowych innemu administratorowi danych.

Powyzszych punktéw nie stosuje sie, jezeli:

« przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy
osoby, ktérej dane dotyczg;

« dane te s3 niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych
lub badania opinii publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, kté-
rej dane dotycza, a spetnienie wymagan okreslonych powyzej wymagatoby nadmiernych
naktadow lub zagrazatoby realizacji celu badania;
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« dane s3 przetwarzane przez administratora: podmiot niepubliczny realizujacy zadania pu-
bliczne, organy panstwowe, organy samorzadu terytorialnego oraz przez panstwowe i ko-
munalne jednostki organizacyjne;

« 0soba, ktérej dane dotyczg, posiada informacje, o ktérych mowa powyzej.

Wydawanie upowaznien i zawieranie umow powierzenia

Kazdy pracownik powinien by¢ dopuszczony do przetwarzania tylko takich danych, ktére sa
niezbedne do wykonywania jego pracy. Oznacza to, ze nie powinien mie¢ dostepu i zazwyczaj
nie ma do wszystkich danych o klientach firmy. Zgodnie z przepisami nalezy kazdemu pracow-
nikowi wyda¢ upowaznienie do przetwarzania danych i cofnac je, tj. uniemozliwi¢ dostep do
danych, gdy ustanie przestanka upowazniajgca do przetwarzania.

W przypadku oséb, ktére wykonuja prace w firmie w wyniku zawarcia umowy o swiadczenie
ustug z okreslona firmg albo w przypadku firm lub ich pracownikéw $wiadczacych ustugi IT
nalezy zawrze¢ umowe powierzenia przetwarzania danych osobowych.

Umowa dla swej waznosci musi zostac zawarta na pismie oraz zawierac¢ co najmniej:
» wskazanie zakresu i celu przetwarzania danych;

» zobowiagzanie przetwarzajacego, ze przed rozpoczeciem przetwarzania danych podjat
srodki zabezpieczajace proces przetwarzania danych, o ktérych mowa w art. 32 RODO.
W Zzakresie przestrzegania tych przepisdéw podmiot ponosi odpowiedzialnos¢ jak admini-
strator danych;

Zabezpieczanie danych osobowych

« W celu zachowania bezpieczeristwa ADO lub podmiot przetwarzajgcy powinni oszacowac
ryzyko wiasciwe dla przetwarzania oraz wdrozy¢ srodki — takie jak szyfrowanie lub ano-
nimizacja danych minimalizujace to ryzyko. Srodki takie powinny zapewni¢ odpowiedni
poziom bezpieczeristwa w tym ryzyko zwigzane z przetwarzaniem danych osobowych
— takie jak przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych przesyta-
nych, przechowywanych lub w inny sposéb przetwarzanych — i mogace w szczegdlnosci
prowadzi¢ do uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych.

e Czy wyrazana jest, a jesli tak to na jakich zasadach zgoda na dalsze powierzenie (w celu
wykazania kontroli i realnego okreslenia pozycji administratora w umowie)

» jaka zapewniona jest kontrola przetwarzajacego;

« o dzieje sie zdanymi po rozwigzaniu umowy oraz jak jest uregulowana ptatnos¢ - np. czy
powierzenie jest wliczone w cene swiadczonej ustugi gtéwne;j.



Przekazywanie danych osobowych do panstwa trzeciego

Przekazanie danych osobowych do panstwa trzeciego moze nastapic, jezeli paristwo docelo-
we zapewnia na swoim terytorium odpowiedni poziom ochrony danych osobowych. Jezeli
Komisja Europejska zaaprobowata poziom ochrony przetwarzania danych i zostata wydana
stosowna decyzja, mozliwe jest oparcie relacji na podstawie waznej i obowigzujgcej decyzji
Komisji. W innym razie nalezy oprze¢ przetwarzanie na standardowych klauzulach umownych
albo jezeli Prezes Urzedu Ochrony Danych Osobowych (PUODO) uznat wigzace reguty korpo-
racyjne to wifasnie na nich.

4& Wymagania bezpieczenstwa dla systemu
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teleinformatycznego przetwarzajagcego dane osobowe
[K. Pszczotkowskil

System teleinformatyczny, w ktérym planowane jest przetwarzanie danych osobowych, przed
uruchomieniem powinien zapewni¢:

A) Mechanizmy kontroli dostepu do danych — uzytkownik ma dostep tylko do takich informa-
¢ji jakie mu sg niezbedne do realizacji zadan stuzbowych;

B) Uwierzytelnienie z wykorzystaniem identyfikatora uzytkownika oraz hasta;

C) Uniemozliwienie nadania identycznego identyfikatora dwdm uzytkownikom, nawet wtedy,
gdy pierwszy z nich przestanie pracowag;

D) Rejestracje zmian wykonywanych przez uzytkownika na poszczegdinych elementach zbio-
ru danych osobowych;

E) Srodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych;

F) Szyfrowanie potaczen w przypadku wykorzystywania sieci publicznej (np. Internet) do ko-
munikacji z systemem teleinformatycznym;

G) Odnotowywanie daty pierwszego wprowadzenia przez uzytkownika danych do systemu
teleinformatycznego;

H) Odnotowywanie identyfikatora uzytkownika wprowadzajacego dane osobowe do syste-
mu, chyba Zze dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wytacznie jedna osoba;

1) Odnotowywanie zrodta danych, w przypadku zbierania ich, od osoby innej niz ta, ktorej
dane dotyczg;

J) Informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione, dacie i zakresie tego
udostepnienia;
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K) Automatyczne odnotowywanie przez system teleinformatyczny wykonywanych operadji
na danych przez uzytkownika tj.:

L) Identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep
do systemu teleinformatycznego i przetwarzanych w nim danych posiada wytacznie jedna

0soba;

M) Sporzadzanie i drukowanie raportéw zawierajacych powyzsze odnotowane informacje.

System teleinformatyczny, w ktérym planowane jest przetwarzanie danych osobowych przed
uruchomieniem powinien posiada¢ dokumentacje dotyczaca:

Zarzadzania uzytkownikami (w tym zarzadzania uprawnieniami);

Zarzadzania kopiami zapasowymi danych;

Zarzadzania przegladami i konserwacja systemu oraz nosnikéw informacji stuzacych do
przetwarzania danych;

Opisu stosowanych metod i srodkéw uwierzytelniania;

Opisu przeptywu danych (wejscie, wyjscie) miedzy systemem teleinformatycznym, a inny-
mi systemami teleinformatycznymi zewnetrznymi;

Wykazu danych osobowych (tzn. pél informacyjnych) przetwarzanych w ramach funkcjo-
nowania systemu teleinformatycznego (np. imie i nazwisko, adres, e-mail, nazwa firmy, nr
identyfikatora).

_v—l

Kazda osoba, ktoéra traci prawo do przetwarzania danych (np. cofamy
upowaznienie) tym samym powinna utraci¢ prawo dostepu do tych da-
nych zgromadzonych w systemie teleinformatycznym.
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Zabezpieczenia organizacyjne dot. przetwarzania

danych osobowych
[K. Pszczotkowskil

W celu zapewnienia bezpiecznego przetwarzania danych osobowych w firmie w tym zapew-
niania poufnosci, integralnosci i rozliczalnosci przetwarzanych danych nalezy okresli¢ niezbed-
ne srodki organizacyjne i techniczne. Nalezy pamietac, iz srodki, o ktérych mowa, powinny byc
okreslone po uprzednim przeprowadzeniu analizy i oceny ryzyka bezpieczeristwa informacji.

Analiza zagrozen powinna uwzgledniac caty proces przetwarzania danych, od ich pozyskania
lub wytworzenia po przekazanie, archiwizacje lub znaczenie. Powinna uwzglednia¢ réwniez
identyfikacje podatnosci (luk), umozliwiajacych urzeczywistnienie sie zagrozen np. wtamania
do systemu i utraty poufnosci danych oraz identyfikacje aktualnie stosowanych zabezpieczen.
Na postawie tak przeprowadzonej analizy jestesmy w stanie oceni¢ prawdopodobieristwo
i skutki identyfikowanych ryzyk i dobra¢ do nich adekwatne zabezpieczenia zapewniajace mi-
nimalizacje tych ryzyk.

Ponizej przedstawiona zostata lista rekomendacji i dobrych praktyk najczesciej wykorzystywa-
nych do ochrony przetwarzanych informacji w organizacji.

0 Rekomendacje dotyczace zabezpieczania pomieszczen, w ktérych przetwarzane
sg dane osobowe:

a) Pomieszczenia, w ktérych przetwarzane sg dane osobowe nalezy zabezpieczy¢ przed nie-
powotanym dostepem np. kurierami, dostawcami, interesariuszami;

b) Przebywanie oséb nieuprawnionych (np. gosci) w pomieszczeniach, w ktérych przetwarza-
ne s3 dane osobowe jest dopuszczalne tylko w obecnosci oséb zatrudnionych w organiza-
cji, ktére posiadaja upowaznienia do przetwarzania tych danych;

¢) Budynki lub pomieszczenia, w ktérych przetwarzane sa dane osobowe, na czas nieobecno-
4ci 0s6éb zatrudnionych przy ich przetwarzaniu, s3 zamykane w sposéb uniemozliwiajacy
dostep do danych osobom nieuprawnionym;

d) Personel sprzatajacy wykonuje swoje zadania tylko w obecnosci oséb uprawnionych do
przetwarzania danych osobowych.

Rekomendacje dotyczace przechowywania zbioréw danych osobowych w po-
staci papierowej np. kartotek, ksiag, wykazéw i innych form papierowych:

a) Zbiory danych osobowych w postaci kartotek, ksigg, wykazéw czy innych postaci papie-
rowych powinny by¢ przechowywane w warunkach uniemozliwiajgcych dostep osobom
nieuprawnionym;

b) Nalezy stosowac polityke czystego biurka, polegajaca na niepozostawianiu zadnych no-
$nikdw zawierajgcych zbiory danych (np. dokumentéw papierowych, ptyt CD, pendrive)
na stanowisku pracy, po jej zakorczeniu w danym dniu roboczym, uniemozliwiajac tym
samym dostep do informacji osobom nieupowaznionym.
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c) Po zakonczeniu pracy, wszelkie nosniki informacji zawierajace zbiory danych powinny by¢
przechowywane w zamykanych na klucz biurkach, szafkach, szafach lub pojemnikach.

d) Wszelkie nosniki zawierajace zbiory danych osobowych, ktére nie beda juz wykorzystywane
(np. brudnopisy) nalezy niszczy¢ w niszczarkach lub przekazywac do zniszczenia umiesz-
czajac je w specjalnie do tego przeznaczonych, zabezpieczonych pojemnikach dostarcza-
nych przez firme zewnetrzna. Zabrania sie recznego niszczenia jakichkolwiek dokumentéw
i wyrzucania ich w catosci do kosza na $mieci.

Wymagania szczegétowe dotyczace przechowywania zbioréw danych osobo-
wych w postaci elektronicznej np. plikéw pochodzacych z programéw do edycji,
arkuszy kalkulacyjnych, baz danych opisano ponizej:

a) Wszystkie zbiory danych w postaci elektronicznej nalezy przechowywac w specjalnie do
tego przeznaczonych i zabezpieczonych przed dostepem oséb nieupowaznionych folde-
rach na serwerze plikéw lub komputerze,

b) W celu ochrony, przetwarzane na komputerach przenosnych pliki elektroniczne zawieraja-
ce zbiory danych powinny by¢ zaszyfrowane.

0 Wymagania dotyczace os6b zatrudnionych przy przetwarzaniu danych osobowych:

a) Kazdy nowo zatrudniony pracownik przed dopuszczeniem do pracy przy przetwarzaniu
danych osobowych obowigzkowo zapoznawany jest z zasadami bezpiecznego przetwa-
rzania i ochrony informacji,

b) Pracownik, ktéry odbyt szkolenie potwierdza ten fakt na pismie podpisujac zobowigzanie
do zachowania w poufnosci informacji, do ktérych uzyska dostep w trakcie zatrudnienia,

c) Dane osobowe z okreslonego zbioru moga by¢ przetwarzane jedynie przez pracownikdw
posiadajacych upowaznienie do przetwarzania danych osobowych

d) Pracownicy majacy dostep do danych osobowych powinni by¢ zobowigzani do:
zachowania tych danych w tajemnicy, réwniez po ustaniu zatrudnienia,

przestrzegania bezwzglednego zakazu udzielania innym podmiotom informadji
wewnetrznych, w tym danych osobowych (np. udzielania informacji przez telefon,
email, samodzielnego udzielania odpowiedzi na pisma),

bezzwtocznego zawiadamiania bezposredniego przetozonego o wszelkich przy-
padkach naruszenia bezpieczenstwa danych osobowych i systemu informatyczne-
go przetwarzajacego te dane.

bezzwtocznego zawiadomienia przetozonego w przypadku naruszenia bezpieczen-
stwa danych osobowych.
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Zasady odbioru nowego systemu teleinformatycznego,

ktory planuje przetwarza¢ dane osobowe
[K. Pszczotkowskil

a) Testy akceptacyjne

Dopuszczenie do produkgji zaprojektowanego, nabytego lub zmodyfikowanego
systemu teleinformatycznego, moze nastapic¢ jedynie po pozytywnym przejsciu
® testow akceptacyjnych w ramach odbioru systemu IT.

W ramach testéw akceptacyjnych dla nowych systeméw teleinformatycznych powinny by¢
przeprowadzone:

a) testy funkcjonalne i pozafunkcjonalne;
b) testy wydajnosciowe;
c) testy penetracyjne;

d) testy bezpieczeristwa (na podstawie zdefiniowanych wymagan bezpieczerstwa, np. usta-
wa z dnia 10 maja 2018 r. 0 ochronie danych osobowych)

Narzedzia i programy stuzace do testowania mogg by¢ uzywane wytacznie przez upowaznio-
nych pracownikéw organizacji do celéw testowych i rozwojowych. Dostep do tych narzedzi
i programow musi by¢ scisle kontrolowany.

Testy akceptacyjne przeprowadzane s3 na podstawie zdefiniowanych wczesniej scenariuszy
testowych. Scenariusze testowe moga by¢ opracowane przez dostawce oprogramowania, jed-
nakze wymagaja weryfikacji i akceptacji przez zamawiajacego.

Testowanie akceptacyjne nie moze by¢ przeprowadzane przez dostawce oprogramowania.

Wszystkie opracowywane aplikacje muszg by¢ ulokowane na przeznaczonych do tego celu
serwerach, nie za$ na stacjach roboczych.

Testy dla nowych lub istniejacych systemow przeprowadzane sg jedynie na, odzwierciedlaja-
cych dane produkcyjne, danych testowych, przygotowanych specjalnie w celu przeprowadze-
nia testow akceptacyjnych.

b) Odbioér systemu lub ustugi IT

@ Decyzja o przeniesieniu nowego lub zmodyfikowanego systemu informatyczne-
go ze srodowiska testowego do srodowiska produkcyjnego jest podejmowana
przez osobe odpowiedzialng za IT w firmie, po uzyskaniu pozytywnej opinii 0so-

C—_5 Dby odpowiedzialnej za bezpieczenstwo (jesli sg to dwie rézne osoby).

Srodowisko produkcyjne powinno by¢ fizycznie odseparowane od $rodowiska testowego
i programistycznego poprzez jego lokalizacje na osobnym serwerze. Jedli nie jest to mozliwe,
musi by¢ zapewnione petne rozdzielenie zasobéw sprzetowych i dyskowych lub zagwaran-
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towana minimalna dostepnos¢ zasobdw niezbednych do funkcjonowania srodowiska pro-
dukcyjnego.

Uprawnienia oséb pracujacych w srodowiskach produkcyjnym, testowym i programistycznym
powinny by¢ zréznicowane. Najszersze uprawnienia posiadajg osoby pracujace w srodowisku
programistycznym. Uprawnienia w srodowiskach testowym i produkcyjnym sg $cisle ograniczone.

Pracownicy zajmujacy sie opracowywaniem oprogramowania wykorzystywanego do prowa-
dzenia dziatalnosci operacyjnej nie moga mie¢ dostepu do informacji uzytkowanych w $ro-
dowisku produkcyjnym, z wyjatkiem informacji niezbednych do prawidtowego opracowania
oprogramowania oraz z wytaczeniem sytuacji awaryjnych, w zakresie do tego niezbednym.
W przypadku sytuacji awaryjnych wyznaczeni programisci powinni otrzyma¢ dostep do przy-
dzielonych im osobistych kont awaryjnych. Dostepem do kont awaryjnych powinien zarza-
dzac¢ administrator systemu.

Musi zosta¢ zastosowana konwencja nazewnictwa umozliwiajaca wyrazne odroznienie pli-
kow/bibliotek uzywanych w srodowisku produkcyjnym od plikéw uzywanych dla celéw te-
stowych i/lub szkoleniowych.

Osoba odpowiedzialna za IT w firmie ma obowiazek zapewni¢ wiasciwy podziat obowigzkdw
we wszystkich obszarach zwigzanych z rozwojem systemu, administracja systemem i bieza-
cymi operacjami systemowymi. Pracownicy zaangazowani w opracowanie oprogramowania
wykorzystywanego do prowadzenia dziafalnosci operacyjnej nie moga by¢ wiadni do przeno-
szenia oprogramowania do $rodowiska produkcyjnego.

Przed odbiorem systemu osoba odpowiedzialna za bezpieczeristwo w organizacji musi otrzy-
mac udokumentowang informacje, czy wszystkie wytyczne, zapewniajace bezpieczeristwo
zostaty spetnione.

Zasady tworzenia,testowania i przechowywania
kopii zapasowych
[K. Pszczotkowskil

W celu zapobiegania utratom danych na skutek awarii badZ btedéw eksploatacyjnych nalezy
opracowac¢ harmonogram wykonywania kopii zapasowych oraz wyznaczy¢ osoby odpowie-
dzialne za wykonywanie tych czynnosci.

Administrator Systemu zobowigzany jest do opracowania, przyjecia i stosowania okre$lonego
Planu wykonywania kopii zapasowych systemu i danych. Plan ten powinien zostac¢ sporzadzo-
ny w formie pisemnej i przechowywany w bezpiecznym miejscu.

Administrator odpowiadajacy za urzadzenia sieciowe jest zobowigzany do wykonywania oraz
przechowywania kopii zapasowych konfiguracji urzadzen aktywnych.

Osoba odpowiedzialna za wykonanie kopii bezpieczeristwa zobowigzana jest do prowadzenia
dokumentadji z wykonywanych kopii bezpieczenstwa, ktéra powinna zawiera¢ co najmniej:
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a) date i godzine rozpoczecia wykonywania kopii zapasowej,
b) date i godzine zakonczenia wykonywania kopii zapasowej,
¢) jednoznaczne okreslenie nosnika, na ktérym zostata wykonana kopia,

d) oznaczenie typu kopii bedacej odnosnikiem do procedury wykonywania kopii zapasowych
(np. kopia petna, przyrostowa, trzecia w cyklu),

e) date i czytelny podpis osoby wykonujgcej kopie zapasowa.

Na administratorze wykonujacym kopie zapasowe spoczywa obowigzek kazdorazowego we-
ryfikowania poprawnosci wykonania kopii zapasowej. W przypadku niepoprawnego zapisu
kopii zapasowej nalezy sprawdzi¢ stan techniczny nosnika, na ktérym zapisywane sg kopie
zapasowe oraz ponownie przeprowadzi¢ proces wykonywania kopii zapasowe;j.

Nalezy okresowo przeprowadzac¢ operacje odzyskiwania danych z wykonanych kopii zapa-
sowych w celu weryfikacji procesu wykonania kopii. Podczas odtwarzania kopii zapasowych
nalezy okresli¢ zakres przywracanych danych oraz numer nosnika kopii zapasowej, z ktérego
przywracano dane.

Nosniki informacji nalezy przechowywac w miejscach zabezpieczajacych je przed nieupraw-
nionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem (np. szafy pancerne, szafy
ogniotrwate).

Dopuszcza sie mozliwos¢ przechowywania dodatkowych kopii zapasowych w obszarze prze-
twarzania danych (np. serwerowniach), gdy konieczno$¢ ich utworzenia i przechowywania
wynika z zastosowanych narzedzi i metod archiwizacji, pod warunkiem zastosowania zabez-
pieczen technicznych, uniemozliwiajacych dostep do danych osobom trzecim.

W przypadku transportowania nosnikéw z kopiami zapasowymi poza obszar organizacji, nale-
zy zapewnic bezpieczne warunki transportu poprzez:

a) zapewnienie poufnosci danych poprzez zaszyfrowanie nosnika,

b) przewozenie kopii bezpieczeristwa w postaci niezaszyfrowanej wylgcznie w obecnosci
dwdch pracownikéw organizacji,

¢) nie pozostawianie kopii bezpieczerstwa bez nadzoru,
d) umieszczanie nosnikdw w bezpiecznych pojemnikach, uniemozliwiajacych ich zniszczenie.

Nosniki zawierajace kopie zapasowe nalezy przechowywac tak, aby dostep do nich osoéb trze-
cich byt ograniczony. Zaleca sie przechowywac je w zamykanych szafach badz sejfach, poza
siedzibg lokalizacji podstawowej (off-site), aby w przypadku sytuacji kryzysowej (np. pozar bu-
dynku) zniszczeniu nie ulegty zaréwno urzadzania jak i kopie zapasowe.

Nosniki kopii zapasowych, ktére zawierajg dane archiwalne, sg uszkodzone lub nie mozna ich
ponownie wykorzysta¢, musza by¢ niezwtocznie zniszczone w sposéb uniemozliwiajacy od-
tworzenie zapisanych na nich danych.



4@ Lista kontrolna

[K. Pszczotkowski, B. Marek]

e
[m]
= ﬁ Zaznacz odpowiedz TAK albo NIE przy kazdej czynnosci:

7

Wykonywana czynnos¢ Tak Nie

Wszystkie dokumenty lub materiaty zawierajace dane
osobowe (tj. umowy, notatki, wizytowki, ankiety, pieczatki,
faktury itp.) po zakoriczeniu dnia pracy powinny by¢
przechowywane w szafkach zamykanych na klucz.

Dokumenty lub materiaty robocze zawierajace dane osobowe,
ktore nie s3 juz potrzebne i nie beda wykorzystywane do dalszej
pracy, powinny zostac zniszczone przy uzyciu niszczarki lub
wrzucone do metalowego kontenera przeznaczonego do
niszczenia dokumentow.

Pracownik koriczac swdj dzien pracy powinien wytaczyc
komputer lub przynajmniej sie z niego wylogowac.

Kazdy laptop, po zakorczeniu dnia pracy, powinien byc
przypiety do biurka za pomoca stalowej linki, schowany do
szafki zamykanej na klucz lub zabrany z soba.

Szafki, w ktérych przechowywane sg dane osobowe, powinny
zosta¢ zamkniete na klucz, a klucz ten powinien zosta¢ zabrany
przez osobe upowazniong lub odpowiednio zabezpieczony.

Pracownik nie moze trzymac zapisanego loginu i hasta do
komputera przy swoim stanowisku pracy.

Hasto do komputera znane jest pracownikowi
i prawnikowi zarzadzajacemu i nie moze on udostepnia¢ go
innym pracownikom, niezaleznie od sytuacji.

Dokumenty nie s3 zostawione przy drukarce lub ksero albo
skanerze bez opieki.

Pendrive stuzy do przeniesienia dokumentu, a nie do
prowadzenia na nim archiwum (pendrive powinienem by¢
“czyszczony" po udostepnieniu pliku).
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W przypadku, gdy dany pracownik jest ostatnig osobg
wychodzaca z pokoju, a pokdj ten jest zamykany na klucz lub na
karte, wowczas musi pamietac, aby zamknac pokdj i okna.

Osoby z poza firmy (tj. goscie, kurierzy, dostawcy, serwisanci)
nie poruszaja sie po siedzibie samodzielnie, musza pozostac
pod statg opieka pracownika.

W czasie prowadzonej rozmowy w miejscu publicznym nie sa
wymieniane nazw firm, imiona i nazwiska oraz kwoty - nigdy
nie wiadomo kto moze stuchac.

W przypadku podejrzenia naruszenia zasad bezpieczenstwa
ochrony danych osobowych bezposrednio informowany jest
przetozony.

W firmie zostat wdrozony Rejestr Czynnosci Przetwarzania
Danych Osobowych (art 30 RODO)

Organizacja ma zawarte umowy powierzenia przetwarzania
danych osobowych z hostingiem i innymi ustugodawcami,
ktérzy majg dostep do danych osobowych.

Pracownikom zostaty wydane upowaznienia do przetwarzania
danych osobowych, a w razie ich odejscia zostaty one cofniete
i anulowano dostep do danych osobowych.

Administrator Danych Osobowych (ADO) wyznaczyt osobe,
ktéra jest odpowiedzialna za nadzér nad przestrzeganiem
przepiséw o ochronie danych osobowych, a w razie potrzeby
zostat powotany Inspektor Ochrony Danych Osobowych
(IODA).

Dane osobowe sg archiwizowane na zaszyfrowanych
nos$nikach danych innych niz dyski wirtualne lub chmura,
a zawartos¢ nosnikéw kopiowana jest na nowe nosniki co
najmniej raz na trzy lata.

Raz do roku przeprowadzany jest audyt stanu
bezpieczenstwa pod katem przetwarzania danych
osobowych — RODO.

Jezeli zaznaczyte$ co najmniej jedng odpowiedz na NIE oznacza to, ze powinna
zostac¢ przeprowadzona rewizja procesdw przetwarzania i ochrony danych osobo-
@ wych wystepujacych w firmie pod katem zgodnosci z przepisami RODO.



PRYWATNOSC

W SIECI
[B. Gebural]

40 Wprowadzenie
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Zachowanie prywatnosci w sieci to sytuacja, kiedy prywatne dane nie sg przetwarzane ani
ujawniane bez naszej zgody. Nie zawsze zalezy nam na ukryciu informacji o sobie. Najlepszym
przyktadem sg chociazby media spotecznosciowe, w ktérych dzielimy sie ze znajomymi (albo
i nawet nieznajomymi) fragmentami swojego zycia: zdjeciami z wakacji, opowiesciami z po-
drézy czy nietypowymi problemami, jakie napotkalismy w pracy. Zachowanie petnej ano-
nimowosci w cyberprzestrzeni jest praktycznie niemozliwe, o czym najlepiej przekonato sie
wielu przestepcow, ktérzy dziatali w Internecie liczac na to, ze sie¢ zabezpieczy ich przed kon-
sekwencjami swoich czyndw. Istotne jest, zebysmy mieli swiadomos$¢ kto i jakie informacje
zbiera na nasz temat, co z nimi robi i czy mamy wptyw na ograniczenie tych dziatart. Oczywi-
scie, najczesciej kojarzy sie to z ochrong danych osobowych i powszechnie znanym hastem
,RODQO". Jest to stuszne skojarzenie, ale w tym kontekscie chce zwrdci¢ uwage na jeszcze jeden
termin, ktory staje sie coraz bardziej znany — doxing. Nazwa ,doxing” powstata od angielskiego
stowa ,documents’, w skrocie, docs’, z tego powstato,dox”i dziatania z tym zwigzane nazwano
,doxing” Tym terminem okresla sie publiczne publikowanie prywatnych lub poufnych infor-
macji znalezionych i zgromadzonych za pomoca Zrédet, ktore sg swobodnie dostepne w Inter-
necie (tzw. OSINT- Open Source INTelligence).

W4rod najczesdciej spotykanych celéw dziatan oséb zajmujacych sie doxingiem sa:
e zastraszenie

« Zzniestawienie

« molestowanie

« odwet

e szantaz

« atak,spear phishing”

o dla,zartu”
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Co gorsza, dziatania zwigzane z doxingiem czesto nie ograniczaja sie tylko do osoby bedacej
celem, ale dotyczg takze rodziny, przyjaciét i znajomych.

oee Chcac chroni¢ swoja prywatnosc i zapobiec doxingowi nalezy przede wszystkim

zastanowic sie, jakie informacje bedg interesujgce dla,dociekliwych” Dobrze jest

samemu przejrze¢ sie¢ szukajac informacji, ktére moga stac sie punktem zacze-
- pienia do kolejnych dziatar, np.:

- imie i nazwisko — moze to by¢ twoje prawdziwe imie i nazwisko, ale takze wszelkie inne
imiona i nazwiska, ktérymi postugujesz sie publicznie (pseudonimy lub nicki),

« numer telefonu - czesto portale spotecznosciowe umozliwiajg wyszukiwanie znajomych
za pomocg ich numeréw telefondw. Warto pamieta¢ o numerach stuzbowych lub dawniej
uzywanych numerach telefondw,

« adres e-mail — jest to drugi z gtéwnych sposobdw wyszukiwania kontaktow
w mediach spotecznosciowych. Co istotne, adres e-mail jest zazwyczaj ele-
mentem, ktory pozwala pofgczy¢ konta. Czesto adresy zawierajg cate imie
i nazwisko lub ich cze$¢. Nalezy wzig¢ réwniez pod uwage adresy e-mail, do
ktérych mozna tatwo dojs¢, nawet jezeli adres nie jest uzywany publicznie =
(np. Antoni Géralski, o ktérym wiadomo ze jest cztonkiem ISSA Polska, bedzie
miat zapewne adres antoni.goralski@issa.org.pl).

« media spotecznosciowe — nawet jezeli z ostroznosci nie udostepniasz swojego praw-
dziwego nazwiska lub lokalizacji, to inne informacje o tobie, takie jak miejsce pracy, do
jakich grup nalezysz, kim sg Twoi przyjaciele czy twoje zainteresowania pomoga zbudo-
wac twoj profil.

« lokalizacja

« fotografie — czesto dostep do prywatnych zdjec jest gtéwnym celem doxingu, ale zdjecia
moga takze postuzy¢ jako element tgczacy konta w réznych serwisach. Za pomocg stron
takich jak TinEye.com, Yandex czy Google Grafika mozna zobaczy¢ gdzie uzyto tego same-
go zdjecia.

« historia osoby — znajomos¢ faktéw z przesztosci danej osoby moze by¢ pomocna przy
zresetowaniu hasta, ale takze moze by¢ wykorzystana do wytudzenia informacji (np.,Czes¢,
pewnie mnie nie poznajesz, ale mieszkalismy w tym samym bloku na Krakowskiej").

Nalezy zwrdci¢ uwage na informacje pozwalajace na tworzenie powiazan oraz
na juz istniejace powigzania takie jak np. oznaczenie osoby na fotografii w porta-

lu spotecznosciowym. Pomimo, ze osoba nie ujawnita swoich znajomych, dzieki
takiemu oznaczeniu mozna dowiedzie¢ sie z kim sie spotyka lub czym sie inte-
resuje. Wielu informacji moze takze dostarczy¢ wiedza o przynaleznosci do grup
w serwisach spotecznoséciowych.
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Zrodtem wielu ciekawych informacji moga by¢ opublikowane zdjecia. Przed umieszczeniem
zdjecia w sieci warto przyjrzec sie szczegétom na drugim planie. Bywaty przypadki, ze w tle
zdjecia byto wida¢ kartke z zapisanym hastem lub dokument tozsamosci. Takze charaktery-
styczne elementy tfa, jak np. budowle moga pomdéc w ustaleniu lokalizacji. Dodatkowo apa-
raty fotograficzne w telefonach komdrkowych czesto zapisujg wspdtrzedne GPS w tzw. meta-
danych EXIF

4 )

=] Gpz
L atitudeFR ef Morth latitude
Latitude 51 7.6816753
Longituder ef E azt longitude
Longitude 16° BB, 245772

- J

W ustaleniu lokalizacji danej osoby moge by¢ pomocne réwniez inne informacje, np. adres IP.
Uzywajac serwisu What Is My IP (https://www.whatismyip.com/) mozna z do$¢ duzg doktad-
noscia okresli¢ miejsce, w ktérych znajdowat sie uzytkownik Internetu

4 N
My IP Information

My Public IPv4 is:

83.

Your IPv6 is: Mot Detected

My IP Location Info @ My IP Hostname
City: Wroclaw ISP: Orange Polska Spolka Akcyjna
State: Dolnoslaskie Host Name:

Country: Poland ASN: 5617 @

Postal Code: 54-622

Time Zone: +02:00



https://www.whatismyip.com/
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Dosyc¢ czesto zdarza sie, ze ciekawe informacje (z punktu widzenia ,dociekliwych”) mozna
znalez¢ w archiwalnych zapisach serwisu internetowego prowadzonego przez dang osobe.
Takie zapisy przechowywane sa w serwisie Wayback Machine https://archive.org/web/web.
php. Jeszcze niedawno nie przyktadano duzej wagi do prywatnosci i publikowano informacje,
ktorymi obecnie nie chcielibysmy sie dzieli¢, np. numer telefonu komdrkowego czy prywatny
adres e-mail.

Maowiac o zbieraniu informacji z otwartych zrédet nie mozna pomina¢ tak oczywistej kwe-
stii jak wykorzystanie wyszukiwarek internetowych. Takie dziatania maja nawet swoja nazwe
i sg okreslane jako Google Dorking lub Google Hacking. Dla przyktadu - firmy rekrutujace pra-
cownikow czesto przechowujg CV kandydatéw w plikach PDF o nazwie ,imie nazwisko”. Moze
sie zdarzy¢, ze przez pomytke lub na skutek wiamania taka baza bedzie dostepna publicznie
i dlatego warto sprawdzi¢, czy nasze CV réwniez nie jest dostepne dla catego swiata. Najpro-
$ciej bedzie wpisac¢ w wyszukiwarce:,Imie Nazwisko” filetype:pdf. W sieci istniejg strony z goto-
wymi wzorcami zapytan. Kilka najczesciej uzywanych operatow pomocnych w wyszukiwaniu
informacji przedstawitem ponizej:

Operator Zastosowanie Przyktad

Ogranicza wyniki tylko do okreslonej

site
domeny

sitesissa.org.pl

AND zwraca wyniki zawierajace oba

AND/OR stowa (lub wyrazenia), OR zwraca te, w Adam Kowalski” AND

ktérych wystepuje jedno lub drugie (Wroclaw OR Trzebnica)
gwiazdka (*) Zastepuje stowo lub stowa "Adam * Kowalski”
myéinik () Wyklucza tekst nastepujacy po 'Adam Kowalski”—
operatorze Warszawa

Filtruje wedtug rodzaju pliku, np.:
filetype DOC/DOCX, XLS/XLXS, PPT/PPTX, TXT, filetypexls
JPG/JPEG/PNG, PD

Wyszukujac informacje warto takze skorzystac z wyszukiwarek innych niz Google, np. DuckDuckGo
(https://duckduckgo.com/) czy Bing (https://www.bing.com/).

W trosce o swoja prywatnos¢ warto rozwazy¢ usuniecie nieuzywanych kont w serwisach in-
ternetowych (poczta, sieci spotecznosciowe, fora dyskusyjne itd.). Po latach problemem moze
okazac sie przypomnienie sobie serwisow, w ktérych zostaty zatozone konta oraz to, jakie lo-
giny zostaty uzyte. Pomocne moze by¢ przeszukanie poczty pod katem wiadomosci zawie-
rajgcych wyrazenia takie jak: potwierdZ/aktywuj/zweryfikuj konto. Warto réwniez korzystac
z menadzera haset.



https://archive.org/web/web.php
https://archive.org/web/web.php
https://duckduckgo.com/
https://www.bing.com/

Dbajac o prywatnos¢ swoich danych dobrze jest co pewien czas sprawdzi¢, czy informacje
takie jak hasta czy numer telefonu nie wyciekty. Najpopularniejszym serwisem, w ktérym moz-
na to sprawdzi¢ jest Have | Been Pwned (https://haveibeenpwned.com/). Po podaniu adresu
e-mail lub numeru telefonu serwis sprawdza, czy te dane nie figurujg w ktérej$ z baz zbudowa-
nych z ujawnionych — zazwyczaj nielegalnie — informacji. W przypadku, gdy np. adres e-mail
zostat znaleziony to zostaniemy poinformowani, z ktérym incydentem naruszenia danych jest
zwigzany ten adres oraz jakie dane zostaty ujawnione T

a )

';--have i been pwned?

Check if your email or phone is in a data breach

adres@email.pl 4 pwned? |

Oh no — pwned!

wweaches and found na

NS J

Istnieje takze mozliwo$¢ monitorowania catej swojej domeny internetowej i w przypadku, gdy
w kolejnym wycieku pojawi sie adres z tej domeny, to zostaniemy poinformowani o tym mailowo.

Prywatnos¢ w serwisach spotecznosciowych

Jednym z gtéwnych miejsc, skad ,dociekliwi” mogg zaczerpna¢ informacji o nas sa serwisy spo-
tecznosciowe. Czesto zdarza sie, ze nieswiadomie udostepniamy wiecej informacji lub szerszemu
gronu odbiorcéw niz zamierzalismy. Z tego powodu warto co pewien czas sprawdzi¢ ustawienia
prywatnosci w wykorzystywanych serwisach. Ponizej przedstawitem krétkie informacje o ustawie-
niach prywatnosci w najczesciej uzywanych ustugach:

+ Google

Ustawienia prywatnosci sg dostepne pod adresem

q https://myaccount.google.com/data-and-privacy
/
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Mozna zazada¢ usuniecia z wynikow wyszukiwania w Google informacji o sobie zawierajacych
dane osobowe, w tym prywatnych zdjec i danych kontaktowych (https://support.google.com/
websearch/troubleshooter/31110617hl=pl). Nalezy jednak pamietac o tym, Ze usuniecie z wy-
nikow wyszukiwania nie spowoduje usuniecia danych z Internetu — nadal moga by¢ osiggalne.


https://haveibeenpwned.com/
https://myaccount.google.com/data-and-privacy
https://support.google.com/websearch/troubleshooter/3111061?hl=pl
https://support.google.com/websearch/troubleshooter/3111061?hl=pl

Google umozliwia ustawienie powiadomiert w przypadku, gdy w wyszukiwarce Google po-
jawig sie nowe wyniki zwigzane z danym wyrazeniem. Mozna np. ustawi¢ powiadomienie na
imie i nazwisko. Wiecej informacji mozna znalez¢ pod hastem, Alerty Google”:

ﬂ https://support.google.com/websearch/answer/48156967hl=pl
/
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» Facebook
[4
Link do ustawien: https://www.facebook.com/settings?tab=privacy

Warto zwrdéci¢ uwage na ustawienie mozliwosci wyszukania na podstawie adresu e-mail lub
numeru telefonu. Majac na uwadze swojg prywatnos¢ warto takze ograniczy¢ mozliwosc wy-
Swietlania listy swoich znajomych - te informacje moga by¢ bardzo przydatne w przygotowa-
niu atakdw socjotechnicznych.

é )

Jak mozna Cie Kto moze wysylac do Ciebie zaproszenia Wszyscy
znalezc¢ i nawigza¢ z  do grona znajomych?
Toba kontakt
Kto moze zobaczyt liste Twoich Tylko ja
znajomych?

Pamietaj, ze Twoi znajomi kontrolujg widocznosc swoich
znajomosci na wiasnych osiach czasu. Jezeli ukytkownicy
zobacza Twojg znajomost na innej osi czasu, beda mogh

zobaczyt ja w Aktualnogciach, wynikach wyszukiwania i

innych umiej ieniach na F, ku. Jezeli wybierzesz
ustawienie ,Tylko ja", tylko Ty bedziesz mie¢ moziiwost
zobaczenia peinej listy znajomych na swojej osi czasu.
Inne osoby beda widzie¢ wytacznie Waszych wspdinych

Znajomych.

Kto moze Cie wyszukac na podstawie Tylko ja
podanego przez Ciebie adresu e-mail?

Kto moze Cie wyszukac na podstawie Tylko ja
podanego przez Ciebie numeru telefonu?

Czy chcesz, aby wyszukiwarki spoza Nie
Facebooka podawaty linki do Twojego
profilu?



https://support.google.com/websearch/answer/4815696?hl=pl
https://www.facebook.com/settings?tab=privacy

Facebook umozliwia sprawdzenie jak wyglada nasz profil z punktu widzenia innego uzytkow-
nika. Dzieki temu mozna zobaczy¢, czy nie udostepniamy zbyt wielu informadji T

. . i
0 - @ g =) G S| m e ¥
Ky wprofit komentarze Zamerace YL Edyh,
Ustawienia edione skwa
& Ogdlne Qznaczanie Tyiko ju
Zatwierdzenia przez rodzica lub
opiekuna
Tylko ja
W  Bezpieczeristwo i logowanie
3! Twoje informacje na Facebooky
& Prywatnosé Sprawdzanie W
1’ Rozpoznawanie twarzy
& Profil i oznaczanie Sp
& Posty publiczne
#  Blokowanie b
Lokalizacja

- J

« LinkedIn

W przypadku tego portalu zazwyczaj bardzo zalezy nam na tym, zeby informacje o wpisanych
osiggnieciach, umiejetnosciach i przebiegu kariery dotarty do jak najszerszego grona odbior-
cow, z ktorymi jestesmy lub mozemy by¢ powigzani zawodowo. Warto zwrécic¢ szczegdlng
uwage na ustawienia profilu publicznego, czyli zdecydowac jakie informacje bedg dostepne
publicznie, poza LinkedIn:

ﬂ https://www.linkedin.com/public-profile/settings
’
« Twitter, Instagram

W przypadku tych serwiséw, oprdcz ustawienia prywatnosci warto sprawdzi¢ co wida¢ pu-
blicznie dla wszystkich uzytkownikéw Internetu. Najprosciej mozna to zrobi¢ otwierajac prze-
gladarke w trybie prywatnym (incognito) i wpisujac adres:

ﬂ https://twittercom/nazwa-konta lub https://www.instagram.com/nazwa-konta/
/

Na stronie Stay Safe Online, pod adresem
https://staysafeonline.org/stay-safe-online/managing-your-privacy/manage-privacy-settings/
jest dostepny zbidr linkéw prowadzacych do ustawien prywatnosci w kilkudziesieciu naj-

bardziej popularnych serwisach i aplikacjach. Warto tam zajrze¢!
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Najlepsze praktyki, zalecenia, wskazowki

Ograniczenie udostepnianych informacji Nalezy pamieta¢ o tym, ze najczesciej ujawniane sg te
informacje, ktére sami podalismy. Trzeba miec¢ na uwadze, Ze to co trafia do sieci, to najpewniej
juz tam zostanie i nawet jezeli dostep do danych zostat ograniczony (np. do grona bliskich zna-
jomych), to moze sie zdarzy¢, ze na skutek ataku lub btedu ludzkiego dane zostang ujawnione.

» Sprawdzenie ustawien prywatnosci w portalach spotecznosciowych, ograniczenie widocz-
nosci danych prywatnych tylko dla oséb ktore sg w naszej sieci znajomych. Ponadto staran-
ne dobieranie oséb ktéry przyjmujemy do naszej sieci znajomych.

»  Osobne konta e-mail w zaleznosci od rodzaju danych

« Konto o wysokim priorytecie — szczegdlnie chronione, koniecznie z uzyciem dwustopnio-
wego uwierzytelniania, wykorzystywane do najwazniejszej komunikacji.

Konto do odzyskiwania haset — w niektérych serwisach internetowych mozna poda¢, na ja-
kie konto beda wystane linki do zresetowania hasta w przypadku, gdy zostanie zapomniane.
Uzycie osobnego konta zabezpiecza przed sytuacja, w ktorej atakujacy uzyskawszy dostep do
podstawowego konta pocztowego moze zresetowac hasta do serwisdw internetowych.

« Konto do mediéw spotecznosciowych
« Konto do ofert, programéw lojalnosciowych itp.

Aktualizacja systemu i przegladarek — czesto atakujacy uzyskujg dostep do prywatnych danych
wykorzystujac luki w systemach operacyjnych urzadzen (komputeréw, telefondw) lub w oprogra-
mowaniu takim jak np. przegladarki internetowe. Zazwyczaj systemy same informuja o konieczno-
$ci aktualizagjii warto jest wyrazi¢ na to zgode. Najpopularniejsze przegladarki aktualizujg sie same,
ale dobrze jest sprawdza¢, czy zainstalowane w nich wtyczki nie wymagaja odswiezenia.

Stosowanie unikalnych i mocnych haset — do kazdego serwisu internetowego i konta poczto-
wego powinno by¢ uzywane niepowtarzalne hasto. W ten sposéb unikniemy sytuacji, w ktérej
atakujacy po zdobyciu dostepu do jednego konta uzyska dostep do innych serwiséw. Zaleca
sie, aby hasto miato dtugos¢ przynajmniej 12 znakéw (rekomendacje CERT Polska mozna zna-
leZ¢ pod adresem https://cert.pl/hasla/). Oczywiscie, niemal nikt nie bedzie w stanie spamietac
kilkunastu czy kilkudziesieciu haset i dlatego zalecane jest stosowanie menedzeréw haset.

Wigczenie dwustopniowego uwierzytelniania — polega to na tym, ze do potwierdzenia tozsa-
mosci uzywane sa dwa elementy z trzech grup:

o C0$ cowiem —np. hasto
« o comam - np. klucz sprzetowy, aplikacja,Authenticator’, kod SMS,
e C0$ czym jestem — np. odcisk linii papilarnych, teczowka oka

W praktyce najczesciej spotyka sie potaczenie hasta i kodéw przestanych SMS-em (cos co mam
— telefon), kodow wygenerowanych przez aplikacje typu,authenticator” (co$ co mam — telefon),


https://cert.pl/hasla/
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klucza sprzetowego (co$ co mam — klucz), odcisku palca (co$ czym jestem). Stosowanie SMS-
-6w jest najstabszym drugim czynnikiem, zdarzato sie ze oszust byt w stanie wyrobi¢ duplikat
karty SIM i dzieki temu mdgt przechwyci¢ SMS-y. Bezpieczniejsze jest uzycie aplikacji takiej jak
,Google Authenticator”czy,Microsoft Authenticator” Z grupy,co$ co mam” najbezpieczniejsze
jest zastosowanie sprzetowego klucza USB takiego jak np. widoczny na zdjeciu klucz Ubikey.

« Blokowanie telefonu i komputera — pozostawianie
urzadzen z otwartym dostepem umozliwia nie f \
tylko przejrzenie informacji, ktére na nim znaj-
duja sie, ale takze instalacje ztosliwego oprogra-
mowania, ktére moze by¢ uzyte do przechwy-
cenia danych, reset hasta w aplikacjach jedli
dostepna jest poczta.

« Szyfrowanie nosnikéw danych takich jak dyski,
pendrivey, karty pamieci.

/Ui02°021gnAMMMy/:sd1y ‘0ppoi7

» Sprawdzenie w telefonie uprawnien aplikacj,
w szczegodlnosci dostepdw do lokalizacji, mikro-
fonu, kamery, wiadomosci.

« Skonfigurowanie funkgji antykradziezowych i zdalnego czyszczenia na koncie Google/iCloud
» Sprawdzenie w sieciach spotecznosciowych czy ktos nie podszywa sie pod nas.

« Uzywanie w serwisach internetowych nazw kont, ktére nie wskazujg na osobe

W przypadku podawania w sieci wrazliwych danych (np. hasef) koniecznie
trzeba upewnic sie, czy potaczenie jest szyfrowane. W przypadku przegladarki
bedzie to symbol ktédki przy pasku adresu. Samo szyfrowanie nie gwarantuje
jednak bezpieczenstwa, poniewaz atakujacy moze stworzy¢ fatszywa strone
i stosujac rozne techniki zacheci¢ do wprowadzenia na niej poufnych danych.

» Nalezy bardzo ostroznie korzysta¢ z nieznanych sieci WiFi — lepiej nie przesyfac przez takg
sie¢ poufnych danych. Gdy nie ma mozliwosci podigczenia sie do zaufanej sieci, to bez-
pieczniejsze bedzie skorzystanie z ustug transmisji danych przez sie¢ komdrkowa.

» Usuniecie metadanych ze zdje¢ i dokumentéw — jak wspomniano wczesniej, do dokumen-
téw i zdje¢ zazwyczaj dotaczane sg dodatkowe, niewidoczne informacje, tzw. metadane.
Mogg to by¢ np. nazwisko autora dokumentu, nr wersji dokumentu czy czas i miejsce zro-
bienia zdjecia. Przed udostepnieniem pliku dobrze jest sprawdzi¢ jakie metadane zostaty
dotaczone przez program, w ktérym zostat stworzony lub edytowany dokument. W syste-
mie Windows mozna to sprawdzi¢ uruchamiajac Eksplorator plikow — Wiasciwosci pliku —
zaktadka,Szczegdty” W ten sposdb nie zostang jednak usuniete wspdtrzedne GPS ze zdjecia
i do tego celu nalezy zastosowac oprogramowanie zewnetrzne (np. EXIF Pilot).


http://www.yubico.com/
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Warto rozwazy¢ skorzystanie w przegladarce z trybu anonimowego (incognito). W tym
trybie przeglagdarka nie zapisuje na dysku historii przeglgdania, plikéw cookie ani informa-
¢ji podanych w formularzach. Nie bedg tez wyswietlane reklamy dobierane na podstawie
przegladanych wczesniej stron. Nalezy jednak pamieta¢, ze tryb incognito nie zapewnia
anonimowaosci — zaréwno operator jak i administrator sieci, do ktérej podtaczony jest kom-
puter beda mogli zobaczy¢, jakie strony byty odwiedzane. Wiekszg anonimowos¢ daje prze-
gladarka Tor, chociaz wyswietlenie strony przy jej uzyciu trwa znacznie dtuzej i nie wszystkie
serwisy internetowe dopuszczajg ruch pochodzacy z sieci Tor (np. niektére serwisy banko-
we). Rozwigzania takie jak VPN dla ruchu http nie sprawig, ze nikt nie bedzie wiedziat gdzie
sie faczymy. Wiedze o tym bedzie posiadat dostawca ustug VPN.

Zastonki kamer wbudowanych w laptopy sa juz zjawiskiem powszechnym, ale warto jesz-
cze rozwazy¢ uzycie blokera mikrofonu. W ten sposdb zostanie sprzetowo odtagczony mi-
krofon wewnetrzny. Bedzie to nas chroni¢ przed ewentualnym podstuchem.

Jezeli istotne jest zapewnienie wysokiego poziomu ochrony danych przekazywanych
pomiedzy komputerami w sieci lokalnej, to nalezy za urzadzeniem operatora w sieci LAN
postawi¢ wiasny router, do ktérego beda podtaczone wszystkie nasze urzadzenia. W ten
sposob ruch z naszej sieci bedzie widziany na urzadzeniu operatora jako pochodzacy tylko
Z naszego routera.
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PRZYKLADOWE ATAKI
1 JAK SIE PRZED NIMI
BRONIC

[P. Brogowski, G. Cenkier, M. Hornowski,
B. Marek]

Kradziez sprzetu i wyciek danych
[P. Brogowski]

Utrata laptopa, czy smartfona (kradziez, zagubienie) nie nalezy do przypadkéw atakéw cy-
bernetycznych, ale jej rezultaty — utrata i przejecie naszych danych sa bardzo bliskie skutkom
takich wtasnie atakéw, poswiecimy im wiec nieco uwagi. Utrata samego urzadzenia, nawet
tego z najwyzszej potki, moze mie¢ marginalne znaczenie, jak to przedstawilismy powyzej,
w stosunku do utraty przechowywanych na nim danych.

@ Co sig stato?

Stefan czesto odbywa podréze stuzbowe do swoich klientow, w ktére obowiazkowo zabiera ze
soba stuzbowego laptopa oraz tablet pomagajacy mu w codziennej pracy. Niestety w trakcie
przerwy obiadowej zostat skradziony mu z samochodu caty ten sprzet.

@ Co teraz sie dzieje?

Organizacja w wyniku zajscia poniosta nie tylko straty finansowe w postaci utraty tabletu i lap-
topa, ale réwniez ma powazne problemy prawne z uwagi, iz dokumenty przechowywane na
stuzbowym sprzecie postuzyty w szantazu jednego z klientow.

@ Jak mozna byto tego unikna¢?

Po pierwsze powinnismy caty czas zachowywac fizyczng kontrole nad naszymi urza-

dzeniami. Nie pozostawiajmy wiec smartfona na dostepnym dla wszystkich biurku wy-
chodzac do kuchni, czy tazienki, a zostawiajac laptopa w pokoju hotelowym zabezpieczmy go
przed kradziezg np. przy pomocy Kensington Lock.

Po drugie, ustawmy odpowiednie zabezpieczenia programowe. A wiec np. dla laptopa

bedzie to silne hasto, zabezpieczenie biometryczne (czytnik linii papilarnych lub sieci na-
czyn krwionosnych dtoni, rozpoznawanie twarzy), automatyczna blokada przy odchodzeniu
od ekranu (czasowa lub lepiej — natychmiastowa przy wykorzystaniu wykrywania obecnosci
naszego sparowanego z komputerem telefonu). Dla smartfona z kolei istotne jest ustawienie
zaréwno zabezpieczenia biometrycznego (TouchlID, FacelD), jak i kodu, ktory bedzie wymaga-
ny przy okreslonych czynnosciach. Kod taki, nie powinien by¢ przy tym zbyt krétki np. czte-
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rocyfrowy, bo bedzie on bardzo fatwy do ztamania. Oczywiscie bez sensu bytoby ustawianie
dtugiego i ztozonego hasta alfanumerycznego, ktére musielibysmy wpisywac kilkadziesiat razy
dziennie, ale kod np. 8-cyfrowy wydaje sie by¢ rozsgdnym kompromisem pomiedzy wygoda,
a bezpieczenstwem. Pamietajmy tez o zabezpieczeniu kodem karty SIM, bo bedzie to stanowi-
to dodatkowa bariere dla ztodzieja. Wedtug Kaspersky Lab ponad potowa uzytkownikéw (52%)
nie ma w ogodle ustawionego hasta dla swojego smartfona. W takim wypadku, jezeli smartfon
zostaje skradziony, sprawca ma petny dostep do wszelkich naszych danych i kont. Czesto tez
w przegladarkach ustawiamy zapamietywanie haset i automatyczne logowanie bez koniecz-
nosci podawania danych uwierzytelniajacych, co jest bardzo wygodne, ale tylko do momentu,
kiedy nie dojdzie do utraty naszego urzadzenia. Zamiast tego nalezy korzysta¢ z menadzera
haset, zabezpieczonego odpowiednio silnym hastem.

Po trzecie, nalezy bezwzglednie korzystac z szyfrowania danych (zaréwno na dysku, jak

i na nosnikach zewnetrznych: kartach pamieci, modutach USB), dostepnego standardo-
wo zarowno w Windows (funkcja BitLocker), MacOS (funkcja FileVault), jak i iOS (domyslnie)
i Android (od wersji 6.0 powinno by¢ wigczone automatycznie, ale zalezy to od producenta
konkretnego urzadzenia; w wersjach wczesniejszych nalezy te opcje wigczyc). Wiekszos¢ pro-
ducentéw laptopow umozliwia réwniez szyfrowanie na poziomie nizszym niz system opera-
cyjny, uruchamianym w BIOS, przy wykorzystaniu zintegrowanego na ptycie gtéwnej modutu
TPM (Trusted Platform Module). Mozna réwniez wykorzystac szyfrowanie okreslonych katalo-
goéw lub plikéw przy pomocy licznych, w tym wielu bezptatnych, programoéw (np. VeraCrypt,
7-Zip, AES Crypt i wiele innych). W przypadku korzystania z szyfrowania incydent zwigzany
z utrata komputera osobistego bedzie wiazat sie jedynie ze stratg w postaci sprzetu, a dane
bedg bezpieczne i niemozliwe do odtworzenia przez osoby niepowotane.

Po czwarte zabezpieczajmy dodatkowo (PIN'em, hastem) newralgiczne aplikacje mobil-
ne np. dajace dostep do naszych zasobdw finansowych i danych osobowych.

Po piate stosujmy wszedzie tam gdzie to tylko mozliwe uwierzytelnienie dwu- lub wie-

loskfadnikowe (2FT — Two Factor Authentication, MFA — Multi Factor Authentication). Jak
podaje Microsoft tego typu zabezpieczenie zmniejsza prawdopodobienstwo udanego ataku
na tozsamos¢ 0 99,9%. Istotne jest natomiast jaki czynnik wykorzystujemy dodatkowo przy au-
toryzacji. SMS-y z kodami nie s3 idealne, bo ktos moze je przeja¢, albo w rezultacie ataku typu
SIM-swapping (przejecie karty SIM, najczesciej poprzez wyrobienie u operatora jej duplikatu),
albo infekgji smartfona ztosliwym oprogramowaniem. Lepsza, cho¢ tez nie idealna (bo podat-
ng na niektdre ataki) opcja s specjalne aplikacje (Google Authenticator, Microsoft Authentica-
tor, Authy), generujace jednorazowy i wazny tylko przez krotki czas kod bezpieczenstwa, ktory
uzytkownik musi wprowadzi¢ oprécz loginu i hasta, aby uwierzytelnic¢ sie w danej aplikacji.
Nawet jesli uda sie komus uzyskac nasz login i hasto, to nie uzyska on dostepu do serwisu bez
podania kodu, ktéry zostanie wygenerowany w aplikacji jedynie na naszym smartfonie. Nato-
miast optymalnym rozwigzaniem w zakresie 2FA jest wykorzystanie specjalnego klucza zabez-
pieczajagcego U2F (Universal 2nd Factor — protokdt wykorzystujacy kryptografie asymetryczna,
opracowany przez Google i Yubico - najbardziej znanego producenta tego typu urzadzen),
ktérego musimy fizycznie dotkna¢ przy logowaniu. Wedtug obecnego stanu wiedzy klucze
takie nigdy nie zostaty ztamane i s3 one w stanie w 100% zabezpieczy¢ uzytkownika przed
przejeciem kont w serwisach, ktére rozwigzanie takie wspieraja (np. GMail, Facebook, Twitter,
Onet, WP, Amazon AWS, Github, Dropbox, Microsoft). Klucz mozna podpia¢ do komputera lub
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smartfona po USB (do iPhona przez ztacze Lightning), ale zazwyczaj wystarczy zblizy¢ klucz do
obudowy smartfona, bo wiekszos¢ kluczy wspiera komunikacje po NFC. Co istotne, klucze U2F
komunikujg sie bezposrednio z przegladarkg internetowa, co oznacza, ze sg odporne na ataki
z uzyciem np. keyloggera, bo uzycie klucza nie wymaga wciskania jakichkolwiek klawiszy na
klawiaturze i przechwycenie danych ta metoda jest niemozliwe. Potencjalni hakerzy nie moga
tez w tym przypadku skutecznie wykorzysta¢ phishingu, bo do zalogowania sie trzeba mie¢
fizyczny dostep do klucza. Co wiecej, ostatnio pojawity sie klucze U2F z dodatkowym zabezpie-
czeniem biometrycznym — odciskiem palca.

Po széste — natychmiast zablokujmy u swojego operatora GSM karte SIM skradzionego

urzadzenia. Dzieki temu cze$¢ aplikacji, ktére umozliwiaty pfatnosc np. za bilety czy parking,
nie bedzie dziata¢, gdyz wiele z nich powigzanych jest znumerem telefonu, a nie kartg kredytowa.
Poza tym zlodziej nie bedzie mégt wykonywac zadnych potaczen telefonicznych, a co wazniejsze
nie bedzie tez miat moznosci wykorzystania kodow uwierzytelniajacych przesytanych SMS'em.

Po siodme - zanotujmy i przechowujmy w bezpiecznym miejscu numer IMEI (Interna-

tional Mobile Equipment Identity). Jest to unikalny numer identyfikacyjny wszystkich
urzadzen wykorzystujacych tacznos¢ komorkowa. Numer IMEI jest na trwate przypisany do
danego telefonu i nie mozna go zmodyfikowac bez specjalnych narzedzi. Jest on niezalezny
od karty SIM i wykorzystywany w sieciach GSM do rozpoznawania poszczegdlnych urzadzen,
co umozliwia ich trwate zablokowanie w razie kradziezy lub zagubienia (jednak taka blokada
dziafa tylko na terenie danego kraju). Jezeli dojdzie do takiej sytuacji nalezy udac sie na Policje
i odebra¢ pisemne zaswiadczenie o zgtoszeniu kradziezy telefonu, na ktérym podany bedzie
jego IMEI. Nastepnie trzeba pojawic sie osobiscie w salonie operatora i zleci¢ blokade urzadze-
nia. Numer IMEI jest najczesciej wygrawerowany z tytu obudowy smartfona, a w niektérych
modelach takze na ramce do umieszczania karty SIM, ewentualnie pod bateria. Jest on row-
niez uwidoczniony na naklejce na fabrycznym opakowaniu urzadzenia. Mozna go tez znalez¢
w aplikacji Ustawienia (dla iPhondw réwniez w iTunes lub Finder), jak réwniez wyswietli¢ na
ekranie po wybraniu na klawiaturze w aplikacji telefonu kodu *#06#. Co jednak w przypadku
jesli nie zanotowalismy numeru IMEI, smartfon nam skradziono, a pudetko po nim dawno wy-
rzucilismy? W przypadku iPhone’a nalezy zalogowac sie swoim ApplelD na stronie appleid.
apple.com i w sekcji Urzadzenia znajdziemy dane naszego smartfona. Dodatkowo, jesli mamy
dowolne inne urzadzenie z systemem iOS (np. iPad), w jego Ustawieniach znajdziemy dane,
w tym numery IMEI, wszystkich urzadzer powigzanych z naszym kontem Apple.

Po 6sme — wigczmy opcje znajdowania naszego smartfona. W przypadku telefondw z sys-

temem iOS lokalizacja odbywa sie za posrednictwem chmury iCloud przy wigczonej funkgji
,Znajdz mdj iPhone” Jej wybranie pozwala na: lokalizacje urzadzenia (nawet jesli jest ono wytaczo-
ne), blokade telefonu, wymazanie wszystkich danych z iPhone’a oraz towarzyszacych akcesoriow.
Co istotne funkgja ta nie korzysta z protokotu Bluetooth majgcego bardzo ograniczony zasieg, ale
z sieci wszystkich podigczonych do Internetu urzadzen z systemem iOS. W przypadku urzadzen
z Androidem, nalezy zainstalowac aplikacje ,Znajdz moje urzadzenie’, ktéra okresla lokalizacje tele-
fonu z dokfadnoscig okoto 150 m. Aplikacja ta pozwala: zablokowac zgubiony telefon, zadzwonic
na niego, wylogowac sie z konta Google, skontaktowac sie z operatorem sieci komdrkowej, wyka-
sowac dane z urzadzenia. Aplikacja musi by¢ jednak wiaczona zaréwno na urzadzeniu, z ktérego
korzystamy podczas poszukiwan jak i na utraconym smartfonie, na ktérym musi byc tez zalogo-
wane konto Google.



Po dziewiagte wreszcie — regularnie robmy backup danych naszego komputera. Taki

backup powinien by¢ odpowiednio zabezpieczony (szyfrowanie, silne hasto) i przecho-
wywany w bezpiecznym miejscu. Dobrg praktyka jest przechowywanie jednej kopii lokalnie
np. na zewnetrznym dysku, a drugiej w chmurze np. iCloud (iPhone), czy Google Drive (smart-
fony z Androidem). Istotne jest tez, aby oprécz kopii wykonywanej regularnie np. codziennie,
dysponowac réwniez kopia danych z dawniejszego okresu np. sprzed miesigca lub nawet kilku
miesiecy. Nie ma to znaczenia jesli odzyskujemy dane po utracie laptopa, czy smartfona, ale
moze by¢ kluczowe w przypadku zainfekowania naszego urzadzenia np. oprogramowaniem
ransomware, bo taki fakt mozemy wykry¢ dopiero po kilku tygodniach, czy nawet miesigcach,
a to oznacza, ze réwniez dane na kopii zapasowej moga by¢ zainfekowane. Pamietajmy tez, ze
niektére dane np. aplikacji autentykujacych nie sg ze wzgledow bezpieczeristwa archiwizowa-
ne i trzeba odrebnie zadbac o mozliwos¢ ich odtworzenia poprzez wygenerowanie specjal-
nych QR koddw.

49 DDoS
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[P. Brogowskil

» ¥y ow uproszczeniu DDoS jest atakiem, ktérego celem jest zablokowanie dostepu
& * do danej ustugi przez wystanie do niej duzej ilosci danych. Najczesciej wyste-
» pujacym rodzajem atakéw DDoS jest atak na serwery WWW celem zabloko-
13) wania dostepu do danej strony internetowej. Dla 0séb postronnych jesli atak
bedzie wystarczajaco silny strona, ktéra jest atakowana bedzie tadowac sie
zdecydowanie diuzej, a czesto bedzie réwniez niedostepna z uwagi na to, ze atakowany
serwer bedzie miat problemy z przepustowoscia sieci lub z mozliwosciami obliczeniowymi
sprzetu. Jak podaje Cloudflare, w 2021 roku jednemu na pie¢ planowanych lub zainicjowa-
nych atakéw DDoS towarzyszyto zadanie okupu, a liczba atakéw tego typu w IV kwartale
2021 r. wzrosta w poréwnaniu z poprzednim kwartatem o 175%.

DDosS dla firmy to moze by¢ préba:

« zablokowania serwisu internetowego na jakis dtuzszy lub krétszy czas w celu uniemozliwie-
nia pracy organizacji — co moze skutkowac utratg klientéw oraz reputacji albo

« nie tylko zablokowania serwisu, ale takze uzyskania dostepu, nieautoryzowanego rzecz ja-
sna, do zasobdw firmy. Atak typu DdoS moze by¢ pierwsza czescia zaplanowanego ataku.

@ Co sie stato?

Jan, pracownik kancelarii prawnej, po dtugim oczekiwaniu zalogowat sie do poczty elektro-
nicznej, gdzie przeczytat mejla z ktérego wynikato, ze nieznana osoba grozi zablokowaniem
strony internetowej kancelarii na dtugo, jesli nie zostanie wptacona kwota 10 000 zt. Poczte
odbierat wyjatkowo dtugo, a takze odebrat kilka telefondéw od wspdtpracownikdw, ze majg
problemy z zalogowaniem sie do systemu informatycznego kancelarii.



[B Co teraz sie dzieje?

Zaczyna panowac powoli chaos bo pracownicy nie moga pracowac. Jan zgfasza sprawe do
partnera zarzadzajacego i proponuje by skontaktowac sie z operatorem. Wczesniej, przegla-
dajac strone NASK, zapamietat gdzie mozna zgtosi¢ cyberatak. Jan otwiera strone https://incy-
dent.cert.pl i kontaktuje sie z operatorem sieci. Czekaja na wsparcie. Nie ptacg okupu.

@ Jak mozna byto tego unikna¢?

Przed tym atakiem nie da sie chroni¢ inaczej anizeli poprzez wykupienie blokady niepozada-
nego ruchu sieciowego (eliminacja podejrzanych pakietéw). Ustugi takie swiadcza operato-
rzy telekomunikacyjni. Prawnik zarzadzajacy powinien poprosi¢ informatyka albo skontakto-
wac sie z firmg hostingujacg w jaki sposéb moga wdrozy¢ tego typu dziatania. Przed atakiem
DDoS nie da sie chroni¢ na poziomie komputera osobistego. Mechanizmy ochronne blokujace
niepozadany ruch sieciowy musza zosta¢ wdrozone na poziomie dostawcy ustug interneto-
wych (ISP - Internet Service Provider) lub na styku sieci naszej firmy z Internetem (blokowanie
niepotrzebnego i nieprawidtowego ruchu sieciowego, wytaczenie rozgfaszania IP, wdrozenie
firewalli aplikacyjnych i systemow wykrywajacych i blokujacych ruch ztosliwych botéw itp.).

49 Phishing
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[G. Cenkier]

@ Co sie stato?

Stefan, pracownik kancelarii prawnej, znalazt w skrzynce poczty elektronicznej wiadomosc
0 zapisaniu adresu e-mail do bazy mailingowej. Widniat napis,Jezeli ta wiadomos¢ Cie nie do-
tyczy, kliknij link, aby zapobiec wykorzystaniu tego adresu e-mail”. Bez wahania kliknat.

@ Co teraz sie dzieje?

Po kliknieciu w link Stefan zostat przekierowany na strone, ktéra przejeta zawartos¢ catej
skrzynki pocztowej, a tam znajdowaly sie przeciez informacje o klientach firmy i ostatnio za-
warte umowy, w tym inne istotne dla firmy informacje i dane osobowe klientow.

@ Jak mozna byto tego unikna¢?

Stefan przed kliknieciem powinien sprawdzi¢ czy w sieci kto$ juz pisat o e-mailach o takiej
tresci. Zawsze moze takze zdefiniowac w swojej poczcie ustawienie,To jest spam”i nie bedzie
otrzymywat wtedy wiadomosci od tego nadawcy.

@ Jak rozpoznac phishing?

Nie jest to fatwe, bo czasem zaréwno tekst jaki i grafika odzwierciedlajg rutynowe maile od
znanych dostawcéw. Zawsze jednak warto sprawdzi¢ adres nadawcy i/lub adres konta ban-
kowego na ktore nalezy wptaci¢ pieniadze, jesli jest to faktura bo moze byc fatszywe. Nalezy
rowniez przeczytac jakich dziatart oczekuje nadawca e-maila i ewentualnie potwierdzi¢ telefo-
nicznie zadanie, jesdli budzi watpliwosci lub skontaktowac sie z administratorem systemu, czy


https://incydent.cert.pl
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nie zaobserwowat duzego naptywu e-maili od tego samego nadawcy. Nie nalezy otwierac
zatacznikdw, jesli tres¢ e-maila budzi watpliwosci, bo zatgcznik moze byc¢ zainfekowany, a jego
otwarcie moze spowodowac np. zaszyfrowanie catego dysku.

Ponizej 7 elementdw, ktére warto sprawdzaé w przypadku \\// |

otrzymania watpliwego e-maila:

0 Nieprawidlowa nazwa w adresie nadawcy

Zagrozeniem moze by¢ mejl, ktéry zawiera btednie zapisang nazwe nadawcy, np. polska_pocz-
ta.pl lub w ogdle nie zawiera nazwy firmy/instytucji. Najprawdopodobniej oznacza to, ze po-
chodzi od nieznanej domeny (firmy/instytucje przewaznie maja wiasne, zarejestrowane do-
meny) i jest wynikiem oszustwa.

e Brak Twojego adresu w polu DO: (lub TO:)

Podejrzenia moze wzbudzi¢ zardwno brak twojego adresu mailowego, jak i komunikat ,undi-
sclosed recipients” (chociaz nie jest to warunek wystarczajacy, bo czasem np. zaproszenia na
wydarzenie rozsyta sie do wielu adresatéw, a niekoniecznie chcemy ujawniac adresy innych
zaproszonych gosci) w polu OD: (TO:) - fatszywe maile wysytane s3 do wielu potencjalnych
ofiar jednoczesnie. Mejle od zaufanych nadawcow skierowane sa tylko i wyfgcznie do Ciebie.

9 Nieprawidlowy adres strony internetowej nadawcy - URL

W tresci fatszywego mejla mozesz np. znalez¢ link do strony, przez ktéra np. masz dokonac
aktualizacji swoich danych. Nigdy nie korzystaj z linkéw, podawanych w mejlach, a jesli chcesz
sprawdzi¢ URL, wklej adres do nowego okna przegladarki i zobacz, czy zawiera poprawng na-
zwe firmy/instytucji (moze réznic sie jedna literg od oryginalnej, jak np. http://mrbank.pl) oraz
czy jej adres wymusza szyfrowang certyfikatem SSL komunikacje z serwerem (https.//).

0 Btedy w temacie i tresci wiadomosci

Popularng technikg stosowang przez hakerdw jest uzywanie w tytutach mejli stéw z btedami
ortograficznymi i gramatycznymi, a takze cyframi zamiast liter i duzymi literami w srodku wyra-
zéw. Ma to na celu ominiecie filtrow antyspamowych. Celowe jest takze zamieszczanie bteddw
w tresci maila. Hakerzy stosuja te metode, aby trafi¢ do mniej doswiadczonych uzytkownikdw,
poniewaz czesto prowadza rozpoznanie przy wyborze potencjalnych ofiar ataku. Wiedzg, ze je-
$li otrzymaja odpowiedz na mejla z btedami, to beda mogli wtozy<¢ mniej wysitku w pozyskanie
od niego istotnych dla ich procederu informadiji.

e Brak logo instytucji w tresci maila

Moze sie zdarzy¢, ze w sfatszowanym mejlu nie bedzie grafiki i logo firmy/instytucji, pod kté-
rag podszywa sie nadawca, obecnie to juz rzadkos¢, ale czasem znajduje sie w niej sam tekst.
Wiadomos¢ tez znacznie rézni sie od tych przesytanych do tej pory przez zaufanego nadawce
krojem czcionki lub kolorem tfa.


http://mrbank.pl

0 Prosba o podanie informacji

Czesto mejle od fatszywych nadawcédw zawierajg polecenia do natychmiastowego wykonania
jakiej$ czynnosci, np.,musisz klikna¢ w ten link teraz” Moga tez zawierac¢ prosbe o podanie
i/lub aktualizacji informacji osobistych np. numeru PESEL lub numeru konta bankowego albo
haset dostepu do bankowosci internetowe)). Nalezy pamietac, ze instytucje finansowe w tym
banki nie beda zada¢ podania osobistych informacji poczta elektroniczna.

0 Podejrzane zataczniki

Jedli otrzymates mejla z zatacznikiem, to sprawdz czy ten zatacznik nie zawiera pliku z rozsze-
rzeniem: .exe, .sCr, .zip, .com, .bat. Jesli otrzymasz taki zatacznik — nie otwieraj go. To prawdo-
podobne, Ze zawiera wirusa.

Jesli otrzymates fatszywy e-mail to:
» Przedlij zatacznik do wiadomosci do producenta oprogramowania antywirusowego.

» Popros swojego informatyka o stworzenie regut filtrujgcych korespondencje pod katem
nazwy zainfekowanego zatacznika.

« Jedli to byt e-mail od rzekomo uznanego dostawcy (np. banku) przeslij informacje do tej
firmy oraz poinformuj wspétpracownikéw o takim wydarzeniu..

4“ Ransomware

69

[M. Hornowski, B. Marek]

Phishing opiera sie na socjotechnice. Jest to takie stworzenie wiadomosci
I by zacheci¢ do wykonania okreslonej czynnosci przez odbiorce, np. kliknie-
° cia w link, pobranie pliku, podania danych. Zostato ono opisane doktadnie

powyzej. Natomiast ransomware to ztosliwe oprogramowanie, ktére najcze-
Sciej dostaje sie na urzadzenie w wyniku pobrania pliku (np. rzekomo nieza-
pfaconej faktury). Nastepnie uruchomiona zostaje zawartos$¢ programu, ktérego zadaniem
jest wyswietla¢ komunikat i nastepuje proces zaszyfrowania dysku badz usuwania danych.

@ Co sie stato?

Ryszard otrzymat e-mail rzekomo wystany przez Poczte Polska, w ktérym byta informacja
o nieodebranej przesyice. Nalezato klikna¢ w link by dowiedzie¢ sie o jaka przesytke chodzi.
Ryszard kliknat. Na jego komputer pobrat sie plik, ktéry Ryszard otworzyt.
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@ Co teraz sie dzieje?

Po chwili ukazat sie komunikat, ze dane zostaty zaszyfrowane i jezeli chce je odzyska¢ musi
zaptaci¢ 250 USD. Sposéb zaptaty miat zosta¢ podany po wystaniu wiadomosci na podany
adres email. Ryszard zastanawiat sie co zrobi¢. Jeden z pracownikéw powiedziat by szybko
wytaczyt komputer i natychmiast skontaktowat sie z informatykiem, ktéry polecit bezzwtocz-
nie wylaczy¢ zasilanie komputera i nie wigcza¢ bez nadzoru specjalisty. Komputer trafit
w rece profesjonalisty, ktéry odzyskat wiekszos¢ dokumentéw z dysku. Ryszard dowiedziat
sie, ze gdyby wytaczyt komputer natychmiast i odtaczyt zasilanie szybciej mozna bytoby za-
trzymac proces szyfrowania. Teraz cze$¢ plikdw znikneta bezpowrotnie bo organizacja nie
wykonywata kopii danych.

@ Jak mozna bylto tego unikna¢?

Warto wysyta¢ pracownikdw na szkolenia. Warto ich edukowac. Gdyby Ryszard przeszedt szko-
lenie wiedziatby, ze nie nalezy klika¢ w linki w e-mailach ani pobiera¢ plikéw czy podawac
danych bez potwierdzenia tozsamosci nadawcy. Jednoczesnie gdyby w kancelarii byty wy-
konywane kopie bezpieczenstwa i kopie zapasowe tego typu atak nie wyrzadzitby powaznej
szkody. Dane wystarczytoby tylko przywrécic.

a )

Informacja.

Twoja paczka nie zostala doreczona pod adres wysylki w dniu 2 grudzien 2815, poniewaz
nikogo nie bylo w domu. Odebrac przesylke mozesz w dowolnym najblizszym biurze, pod
warunkiem podania wydrukowanej informacji o przesylce.

"rosze zobaczyc pliku zalacznika. I Nie klikaj ! Pobierzesz ztosliwe oprogramowanie

Uwaga!

W razie jezeli paczka nie zostanie odebrana w okresie 3@ dniu, firma nalicza oplate z
tytulu przechowywania. W celu otrzymania dodatkowej informacji dotyczacej przechowywania
i pobierania oplat, odwiedz nasza witryne.

Z powazaniem, To jest przyktad masowych maili wysylanych w celu nakionienia do
Poczta Polska. szybkiego kliknigcia zwykle w link lub pobrania pliku.
Pobierajac plik z zatacznika tej wiadomosci dane na Twoim dysku moga
""""""""""" zostaé skasowane albo zaszyfrowane bez mozliwosci ich odzyskania
nawet po zaptacie okupu dla przestepcow. Przestepcy moga takze
dostac sie na Twoje konto bankowe lub/i podgladaé Cie przez
kamere Twojego urzgdzenia lub nagrywac to co mowisz!

Przestrzegaj i edukuj znajomych




49 Socjotechniczna ucieczka

[G. Cenkier]

28-letni Neil Moore z Londynu odsiadywat wyrok w wiezieniu Wandsworth za kradziez blisko
2 miliondw funtéw. Kradziezy dokonywat podszywajac sie pod pracownikéw znanych bankéw
(Barclays, Lloyds, Satander) kradnac ich tozsamosci. Podobng technike wykorzystat, aby uciec
z wiezienia. W niejasny sposob, wiadze wiezienia nie potrafig tego wyjasni¢, zdobyt smartfona.
Wykorzystujac zdalny dostep do Internetu kupit domene o nazwie podobnej do sadowej. W ra-
mach tej domeny zbudowat poczte elektroniczng, ktéra postuzyta mu do wystania do komen-
danta wiezienia e-maila z informacja, ze nalezy niezwfocznie wypusci¢ wieznia Moore'a. Nadaw-
ca e-maila byt rzekomo jeden z prowadzacych jego sprawe, powiedzmy urzednikéw. Polecenie
wykonano i Moor wyszedt na wolno$¢. Ucieczka wyszta na jaw, dopiero po kilku dniach. Moora
ztapano po jakims czasie i osadzono z powrotem w wiezieniu. Sprawa byta szeroko komentowa-
na w mediach brytyjskich. Szczegdty wydarzenia:

q http://www.bbc.com/news/uk-england-london-32095189
/

Fatszywe e-maile dostarczyty réwniez sporo problemow jednej z wiodacych polskich kancelarii
we wrzesniu 2015 r. W e-mailach, ktérych rzekomo nadawca byfa organizacja prawna rozsy-
tano informacje do oséb prawnych i fizycznych o przekazaniu przeciwko nim aktu oskarze-
nia. Ponadto e-maile zawieraty szkodliwe oprogramowanie i mogty by¢ celowym dziataniem
skierowanym na zaktdcenie pracy systemu komputerowego. E-maile byty wystane z adresu
réznigcego sie przestawieniem 1 litery w poréwnaniu z prawidtowym adresem, ale rzekomo
podpisane przez jednego z prawnikdw zwigzanych z kancelaria. Jak wielu odbiorcow zwrécito
na taki szczegdt uwage? Zapewne nie tak duzo, skoro poszkodowana organizacja zdecydowa-
ta sie na podjecie szerokiej kampanii, w tym prasowej w celu wyjasnienia tego zdarzenia w celu
poprawienia swojego wizerunku.

4@ Cyberstalking
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[P. Brogowski]

Cyberstalking to uzywanie Internetu oraz wszelkiego rodzaju mediéw elektro-

nicznych do uporczywego nekania drugiej osoby. Cyberstalking moze przyj-

mowac rézne formy i najczesciej bedzie to: wysytanie obraZliwych wiadomosci

g e-mail, grozby lub obraZliwe komentarze przesytane za pomocg komunikato-
\'II/ réw lub medidw spotecznosciowych, groZby lub obraZliwe komentarze wypisy-
wane na forach, kanatach tematycznych, grupach dyskusyjnych, podawanie sie

za kogos i wysytanie w jego imieniu wiadomosci e-mail do znajomych, rodziny

lub wspotpracownikéw, zachecanie innych oséb do przesladowania, zagrazania lub zniewagi,
préby monitorowania czyichs dziatan poprzez zainstalowanie oprogramowania $ledzacego,
poszukiwanie wszelkich informadcji o ofierze w Internecie majace na celu znalezienie takich,
ktére moga wprowadzi¢ ofiare w zazenowanie, osmieszy¢ jg publicznie czy zepsuc jej kontakty
zawodowe, rodzinne, towarzyskie, kradziez tozsamosci zwigzana nie tylko z podszywaniem
sie pod dang osobe, ale z proba catkowitego przejecia jej cech i wiasciwosci. Stalking (po ang.

"

,skradanie sie”,,podchody”) w sieci jest forma przemocy. Jezeli zatem spotykasz sie z przynaj-


http://www.bbc.com/news/uk-england-london-32095189
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mniej jedna z ponizszych sytuadji i nie jest to sytuacja incydentalna, to prawdopodobnie sta-
tes/statas sie ofiarg cyberstalkera:

« kto$ wysyta do Ciebie wiadomosci zawierajace obelgi lub umieszcza na Twoim profilu ob-
razliwe komentarze,

» kto$ zacheca innych do blokowania Twojego konta lub zgtaszania administratorowi tresci,
ktore publikujesz,

« kto$ przerabia Twoje posty lub zdjecia i publikuje je bez Twojej zgody w celu osmieszenia cie,
« kto$ neka Cie wiadomosciami, SMS'ami i telefonami, mimo présb, by tego nie robit,

« kto$ podszywa sie pod Ciebie i publikuje tresci, ktére Cie kompromitujg, czy osmieszaja,

o kto$ rozpowszechnia nieprawdziwe informacje o Tobie,

« kto$ udostepnia w sieci Twoje dane osobowe, poufne informacje, intymne zdjecia,

« ktos kieruje pod adresem Twoim lub oséb Ci bliskich groZzby (nawet posrednie
lub zawoalowane).

Stalkerem jest najczesciej byty partner, wspotpracownik, kolega z klasy. Jed-
0 nakze moze to by¢ osoba zupetnie obca, w takim przypadku stalker wytwarza
zazwyczaj wyimaginowany zwiagzek uczuciowy ze swoja ofiarg. Szczegodlnie
narazone sg osoby publiczne, gwiazdy filmu czy sportu, ale ofiarg moga to
by¢ réwniez osoby, ktére przypadkowo pojawity sie na drodze przesladowcy.

>

@ Jak mozna byto tego unikna¢?

Nalezy pamieta¢, ze nie jestesmy anonimowi w sieci. Trend udostepniania informacji, zdje¢
swoich i swoich bliskich w Internecie powoduje, Ze potencjalny sprawca moze z tatwoscig do-
wiedziec¢ sie o wielu szczegdtach naszego zycia: z kim sie spotykamy, kogo lubimy, a kogo nie,
jakie sg nasze poglady polityczne, w jakich miejscach bywamy, jakie sg nasze zainteresowania
itp. Nie powinnismy wiec ujawniac¢ w Internecie swojego adresu (pamietaj, ze metadane zdje¢,
ktére zamieszczasz w Internecie zawierajg standardowo koordynaty geograficzne miejsca wy-
konania zdjecia), numeru telefonu, danych osobowych. Absolutnie nie nalezy uzywac jednego
hasta do réznych uwierzytelnien (stron, portali, aplikacji), bo wyciek danych w jednym miej-
scu spowoduje kompromitacje naszych danych uwierzytelniajgcych do wszystkich zasobow.
Nalezy stosowac uwierzytelnienie wielosktadnikowe, zwtaszcza z uzyciem kluczy U2F, bo to
zabezpieczy nas przed przejeciem przez cyberstalkera naszego konta mailowego lub w me-
diach spotecznosciowych. Trzeba by¢ podejrzliwym w stosunku do e-maili i wiadomosci od
nieznanych nam oséb oraz nie odpisywac na tego typu wiadomosci, gdyz nawet odpowiedz
z zadaniem zaprzestania korespondencji na co dziesiaty e-mail moze byc¢ dla stalkera potwier-
dzeniem checi utrzymywania z nim kontaktu. Najlepiej w sposdb bezposredni i zdecydowany
wyrazi¢ brak checi dalszych relacji, zerwac wszelkie kontakty, a nastepnie nie odpowiadac juz
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na zadne wiadomosci. Zachowanie tych krokéw bezpieczenstwa uniemozliwi badz powaznie
utrudni cyberstalkerowi sledzenie naszych ruchdéw w cyberprzestrzeni. Ofiara cyberstalkingu
powinna ztozy¢ zawiadomienie o popetnieniu przestepstwa na Policji lub w prokuraturze. Nale-
zy jednak pamieta¢, ze aby doszto do skutecznego skazania sprawcy przestepstwa stalkingu sad
i organy $cigania musza dysponowac materiatem dowodowym potwierdzajacym fakt przestep-
stwa. Dowodem takim beda SMS'y, e-maile, rejestr i ewentualne zapisy potaczen telefonicznych,
nie nalezy wiec kasowac korespondencji elektronicznej otrzymywanej od sprawcy i dobrze jest
nagrywac rozmowy telefoniczne z nim. W przypadku nekania na portalach spotecznosciowych,
forach i czatach nalezy zrobi¢ zrzuty ekranu (print screeny), oraz cyfrowe zapisy rozmow. Stal-
king oraz cyberstalking sa karalne na podstawie art. 190a kodeksu karnego, zgodnie z ktérym:

§1 Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej
uzasadnione okoliczno$ciami poczucie zagrozenia lub istotnie narusza jej prywatnos¢,
podlega karze pozbawienia wolnosci do lat 3.

§ 2 Tej samej karze podlega, kto, podszywajac sie pod inna osobe, wykorzystuje jej wizeru-
nek lubinne jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub osobistej.

§ 3 Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest targniecie sie pokrzywdzonego
na wiasne zycie, sprawca podlega karze pozbawienia wolnosci od roku do lat 10.

§4 Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego.

Nalezy jednak pamieta¢, ze stalking, aby podlegat penalizacji, musi mie¢

charakter ciagty i trwac przez dtuzszy (choc nie zdefiniowany prawnie) czas.

+Ustawodawca kryminalizuje tylko takie zachowania odpowiadajgce neka-
Q/vg niu, ktére maja charakter dtugotrwaty. O uporczywym zachowaniu sie spraw-

cy Swiadczy¢ bowiem bedzie z jednej strony jego szczegélne nastawienie
psychiczne, wyrazajace sie w nieustepliwosci nekania, tj. trwaniu w swego rodzaju uporze,
mimo présb i upomnien pochodzacych od pokrzywdzonego lub innych oséb o zaprzesta-
nie przedmiotowych zachowan, z drugiej natomiast strony — dtuzszy uptyw czasu, przez
ktory sprawca je podejmuje” (,Kodeks karny. Komentarz’, red. prof. dr hab. Alicja Grzesko-
wiak, prof. dr hab. Krzysztof Wiak, 2021, wyd. 7). Oprécz uporczywosci, dziatanie stalkera
musi tez wywotywac u pokrzywdzonego uzasadnione poczucie zagrozenia, ponizenia lub
udreczenia lub istotnie naruszac jego prywatnos¢. Istotne jest w tym kontekscie, ze po-
czucie zagrozenia musi by¢ oceniane z obiektywnego punktu widzenia, nie za$ subiek-
tywnego odczucia ofiary. Jak zaznaczyt Sad Najwyzszy w uzasadnieniu wyroku z 29 marca
2017 r,, sygn. akt IV KK 413/16 ,,...subiektywne odczuwanie zagrozenia przez osobe na-
lezy konfrontowac z wiedza, doswiadczeniem i psychologia reakcji ogétu spoteczenstwa,
obiektywizowa¢ poprzez poczucie zagrozenia w danych okolicznosciach, jakie towarzy-
szyloby przecietnemu cztowiekowi, o ile oczywiscie dziatania sprawcy nie zmaterializowa-
ty sie w konkretnym skutku”. Nie ma natomiast znaczenia motywacja sprawcy. Zgodnie
z postanowieniem Sadu Najwyzszego z 12 grudnia 2013 r., sygn. akt [Il KK 417/13 ,prawnie
irrelewantne jest w kontekscie strony podmiotowej tego przestepstwa czy czyn sprawcy
powodowany jest zywionym do pokrzywdzonego uczuciem mitosci, nienawisci, checia
dokuczenia mu, ztosliwoscia czy checig zemsty”.



CYBERHIGIENA
[P. Brogowski]

I Cyberhigiena to zbiér zasad, zachowarn i dziatan, ktére podnosza nasz po-

ziom bezpieczenstwa cybernetycznego. Podobnie jak w ramach ogélnych
zasad higieny staranne mycie rak chroni w znacznej mierze przed choro-
bami zakaznymi, takimi jak cho¢by COVID-19, tak samo stosowanie w ra-
mach cyberhigieny unikalnych haset o odpowiedniej sile chroni przed nieuprawnionym
dostepem do kont poczty elektronicznej czy serwiséw spotecznosciowych. Keith Kirkpa-
trick w "Cyber policies on the rise’, Communications of the ACM, vol. 58 (10) definiuje
cyberhigiene jako ,wdrazanie i egzekwowanie polityki ochrony prywatnosci i bezpieczeii-
stwa danych, procedur i kontroli w celu zminimalizowania ryzyka potencjalnych szkéd i na-
ruszenia bezpieczenistwa danych”. Z kolei Virgilio F. Almeida i wspétautorzy ,Cyberwarfare
and digital governance’, IEEE Internet Computing, vol. 21 (2) okreslajg cyberhigiene, jako
,zbiodr najlepszych praktyk, dotyczacych bezpiecznego korzystania z sieci i ochrony urza-
dzen podtaczonych do Internetu”.

ktadowe ataki i obrona przed nimi, przy okazji omawiania dziatan koniecznych
do ustrzezenia sie przed okreslonymi zagrozeniami i atakami cybernetycznymi.
W zwigzku z tym ponizej przedstawimy jedynie te zasady, ktdre nie zostaty uje-
te lub zostaly tylko pobocznie wspomniane w powyzszym rozdziale.

' Wiele zalecen dotyczacych cyberhigieny zostato zawartych w rozdziale VII Przy-

— @ Ochrona prywatnosci. Zasada czystego biurka.
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Zasade te, przywotywang przede wszystkim w zakresie ochrony danych osobowych i zgod-
nosci z RODO, nalezy odnosi¢ rowniez do cyberbezpieczeristwa. W tym kontekscie oznacza
ona nie udostepnianie i nie pozostawianie ,na widoku" istotnych, poufnych informacji takich
jak np. dane logowania. A wiec jesli wpisujesz dane uwierzytelniajace, rob to tak, aby osoby
postronne tego nie widziaty. Wylogowu;j sie z zasobu (serwisu, aplikacji, e-sklepu), z ktérego
przestajesz aktualnie korzystac (strony powinny wylogowa¢ Cie automatycznie po pewnym
czasie braku aktywnosci, ale nie wszystkie to robig). Blokuj dostep do komputera, kiedy od
niego odchodzisz. Ustaw automatyczne uruchamianie zabezpieczonego hastem wygaszacza
ekranu po okreslonym, krétkim czasie braku aktywnosci. Sparuj w ustawieniach konta swdj
smartfon z komputerem, z opcja automatycznej blokady tego ostatniego, kiedy od niego od-
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chodzisz (moéwiac precyzyjniej — kiedy Twoj smartfon oddali sie od niego). Przestaniaj kamere
komputera, kiedy z niej nie korzystasz, bo jesli cyberprzestepcy przejma dostep do niej, beda

widzie¢ wszystko co robisz, w tym jakie hasta wprowadzasz.
— QO

% zdotasz jg skutecznie usuna¢. Kazdorazowo zastandw sie nad tym, co umieszczasz

w Internecie i kieruj sie zasada: ,Im mniej, tym lepiej!” Pamietaj, ze wiele rzeczy

moze zawiera¢ informacje, ktorymi niekoniecznie chciatbys sie dzieli¢. Np. udostepniajac na
portalu spotecznosciowym zdjecie swojego psiaka bawigcego sie w ogrodzie, udostepniasz
tym samym (w metadanych) wspoétrzedne geograficzne, a wiec doktadng lokalizacje, swojego
domu. Im wiecej danych o sobie przesytasz do Internetu, tym wiecej informacji mogg o Tobie
(o Twoich nawykach, zwyczajach, zainteresowaniach itp.) zebra¢ cyberprzestepcy. Kasuj regu-
larnie niepotrzebne pliki .tmp i historie przegladarek internetowych.

Nie udostepniaj swoich danych (osobowych, finansowych itp.) w sieci. Pamietaj,
ze kazda informacja wprowadzona do Internetu tam pozostanie i nie tudz sie, ze

Pamietaj, ze gdy odwiedzasz strony internetowe, moduty do sledzenia online
i sama strona moga Cie zidentyfikowa¢ np. za pomoca ciasteczek. Ciasteczka,
czyli cookies s3 standardowo wykorzystywane m.in. w celu efektywniejszego
Swiadczenia ustug, oferowania spersonalizowanych reklam, czy opracowywania
statystyk. Zwykte ciasteczka zwiekszajg komfort korzystania z sieci. Uzywamy ich np. napetnia-
jac koszyk w e-sklepie, czy logujac sie do strony bez koniecznosci powtdérnego wpisywania ha-
sta. Moga one jednak stuzy¢ rowniez do zbierania informacji o naszej wczesniejszej aktywnosci
w sieci. S3 réwniez tzw. evercookies — czyli ,wieczne ciasteczka” oparte na JavaScript. Sg one
zapisywane jednoczesnie w kilku miejscach w systemie i oferuja wiele mozliwosci nieupraw-
nionego dostepu do informacji, przy czym im wiecej metod zagniezdzenia takich obiektow
zostanie zastosowanych, tym trudniej sie ich pozby¢. Witryny internetowe wykorzystuja tez
specjalistyczne programy (np. Panopticlik) lub techniki (np. Canvas Fingerprinting) $ledzace
informacje, ktére sa przesytane z naszej przegladarki do sieci i tworzace w oparciu o te dane
jednoznaczny identyfikator naszego systemu (fingerprint, czyli,cyfrowy odcisk palca”).

Przed instalacja nowych aplikacji, czy utworzeniem konta w nowym serwisie
Qv\l zapoznaj sie z sie z tredcia regulaminu okreslajagcego na jakich zasadach mozna

z tych zasobow korzystac¢ oraz czego ich wiasciciele oczekujg od nas w zamian,
a zwiaszcza kto ma prawo do zapisanych danych: zdje¢, plikdw, maili, czatéw. Pa-
mietaj, ze nie wszystkie regulaminy zawierajg petne informacje o tym, co dzieje sie z naszymi
danymi. Niefrasobliwos¢ w tym wzgledzie moze doprowadzi¢ nawet do kradziezy tozsamosci.
Np. dostepna w Google App i Apple Store — FaceApp, reklamowana jako jedna z najlepszych
aplikacji mobilnych do edycji zdje¢ w oparciu o sztuczng inteligencje i pozwalajaca na,posta-
rzenie” wizerunku w bardzo wiarygodny sposéb (a wiec zobaczenia jak dana osoba bedzie naj-
prawdopodobniej wygladata np. za 30 lat) wymaga jak sie okazuje przestania naszego zdjecia
na serwery zlokalizowane w Petersburgu, a zgodnie z politykg prywatnosci, ktdrg uzytkownik
musi zaakceptowac, tworcy aplikacji majg dostep i prawo do tych zdje¢. Aplikacja zbiera tez
bardzo istotne dane uzytkownikéw: ciasteczka, dane analityczne, logi, identyfikatory urzadzen
oraz metadane zdjec. Pamietaj, ze jesli korzystasz z ttumaczy lub stownikéw online (Google
Translator, Deepl, Diki itp.), albo asystentéw gtosowych (Apple Siri, Amazon Alexa, Microsoft
Cortana, Google Assistant), to wprowadzane przez Ciebie informacje tekstowe lub gtosowe sg
przesyfane na serwery producentéw tych aplikacji.




K_Qﬁ Usuwaj newralgiczne dane z pamieci urzgdzen (dysku twardego, pamieci flash,

karty SD) przy pomocy specjalistycznych programow tzw. wiperdw (np. Eraser,

\ | I Hardwipe, czy File Shredder). Pamietaj, ze usuwajac plik z dysku twardego (row-

niez Kosza) standardowa komendg lub formatujac dysk, wcale fizycznie nie usu-

wasz danych, a jedynie odbierasz systemowi operacyjnemu informacje o ich po-

tozeniu na dysku (éciezce dostepu). Kazdy taki plik mozna stosunkowo tatwo odzyskac. Firma

Kroll Ontrack w ramach eksperymentu zakupita za posrednictwem roznych serwiséw aukcyj-

nych 64 uzywane dyski twarde. W wypadku potowy z nich udato sie bez wiekszych problemoéw

odzyskac wszystkie znajdujace sie na nich, a pozornie skasowane dane, takie jak: e-maile, filmy,

muzyke, zdjecia, w tym pornografie, imiona, nazwiska, prywatne adresy, numery telefonéw,

dane kart kredytowych, loginy, hasta, deklaracje podatkowe, plany inwestycyjne, faktury, umo-
wy, a nawet wyniki badan medycznych.

— @ Hasla.
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www.fbi.gov/contact-us/field-offices/portland/news/press-releases/oregon-fbi-

-tech-tuesday-building-a-digital-defense-with-passwords) zamiast uzywac krét-

kiego ztozonego hasta, ktdre jest trudne do zapamietania rozwaz raczej uzywanie
jako hasta dtuzszego ,zdania” (passphrase). Wystarczy tylko potaczy¢ kilka stéw w jedno duze
hasto, ktére powinno miec¢ ponad 12 znakdéw. Tak wiec np. hasto ,ZWoloszynamipoczciwey-
rozmowyniemasz,boplemieztodzieyskieiplugawe,tedywszelkagadkezaczynaydawszywprzo-
dywpysk” (cytat z dzieta Tarcza Zotnierza y Rycerza Ziemie Koronney, Instrukcya, iako z rozne
nacye gadac¢’, Zamos¢, 1669) bedzie znaczne trudniejsze do zlamania niz ,Z@mO0scAt” Wiele
serwisdw wymaga uzycia w hasle matych i duzych liter, cyfr oraz znakdw specjalnych, ale mini-
malna wymagana dtugosc¢ hasta to czesto tylko 8 znakéw, a to zdecydowanie za mato. Chron
swoje hasta i nigdy nikomu ich nie udostepniaj. Nie uzywaj w hastach powszechnie znanych
okreslen, ktore tatwo z Toba skojarzy¢ (data urodzenia, imie partnera, dziecka, czy ulubionego
zwierzecia, PESEL, itp.). Nie uzywaj tez sekwengji alfabetycznych lub rzedu sgsiadujgcych klawi-
szy. Jesli Twoje hasto jest dostatecznie silne i nie zostato skompromitowane — nie zmieniaj go!
Niektdre serwisy wymagaja zmiany hasta (niekiedy bardzo czesto), ale te praktyke obecnie zde-
cydowanie sie odrzuca (tak np. Microsoft —,Security baseline for Windows 10 v1903 and Win-
dows Server v1903’, OWASP —,Application Security Verification Standard 4.0, czy NIST -, Digital
Identity Guidelines, 800-63-B). Wymdg czestych zmian powoduje, Ze uzytkownicy tworzg stabe
hasta lub po prostu nieznacznie modyfikujg swoje obecne. Istnieje wiele badan pokazujacych,
ze uzytkownicy, ktérzy sa zobowigzani do zmiany swoich haset, czesto wybieraja stabsze ha-
sfa, a nastepnie zmieniajg je w przewidywalny sposéb np. poprzez zwiekszanie liczby, zmia-
ny litery na podobnie wygladajacy symbol, usuwanie znaku specjalnego, albo przetaczanie
kolejnosci cyfr lub znakéw specjalnych. Natomiast zmiert hasto natychmiast jesli dowiesz sie
o kompromitagji serwisu, w ktérym tego hasta uzywates. Wedtug danych Atlas VPN w 2021
r. wyciekty na $wiecie dane 5,9 mld kont! A s3 to jedynie kradzieze, ktére wykryto. Na stronie
https://haveibeenpwned.com/ mozesz sprawdzi¢, czy Twdj email pojawit sie w ktdryms
z wyciekédw danych. Jesli tak byto, to powinienes natychmiast zmieni¢ hasta w tych serwisach,
z ktorych wyciek nastapit. Nigdy nie uzywaj tego samego hasta do réznych zasobodw. Jesli
tak zrobisz, to kompromitacja jednego z nich spowoduje zagrozenie wszystkich serwisdw,

|_W Uzywaj odpowiednio silnych (dtugich, ztozonych) haset. Pamietaj, ze im dtuzsze
A 1 hasto, tym trudniejsze bedzie do zlamania. Zgodnie z zaleceniem FBI (https.//


https://www.fbi.gov/contact-us/field-offices/portland/news/press-releases/oregon-fbi-tech-tuesday-bu
https://www.fbi.gov/contact-us/field-offices/portland/news/press-releases/oregon-fbi-tech-tuesday-bu
https://www.fbi.gov/contact-us/field-offices/portland/news/press-releases/oregon-fbi-tech-tuesday-bu
https://haveibeenpwned.com/

w ktérych takiego hasta uzytes. Stosuj wszedzie tam gdzie to mozliwe uwierzytelnienie wie-
losktadnikowe (MFA). Zastosuj jako element zabezpieczajacy klucz sprzetowy U2F, bo tylko
on skutecznie uchroni Cie przed przejeciem konta. Nie poktadaj nadmiernej wiary w zabez-
pieczeniu biometrycznym, zwtaszcza odciskiem palca. Jak pokazujg badania, w wielu przy-
padkach implementacji takiej technologii zabezpieczenie tego typu jest stosunkowo tatwo
ztamac. Jedno dobre zdjecie dtoni wystarczy, by przechwyci¢ wzér odcisku palca i przetworzy¢
go na klucz biometryczny, ktéry postuzy do ztamania zabezpieczen. Znacznie pewniejszym
zabezpieczeniem jest obraz teczowki, czy uktadu naczyr krwionosnych w dfoni. Trzeba tez
pamietac, ze cechy biometrycznej, ktéra zostata skompromitowana (wyciekta) nie mozna,
w przeciwienstwie do hasta, zmieni¢. Uzywaj menadzera haset (np. 1Password, Dashlane, La-
stPass, Keepass, Keeper, Bitwarden i wiele innych) zabezpieczonego odpowiednio silnym ha-
stem. Rozwiazanie takie pozwala na przechowywanie w bezpieczny sposéb zaszyfrowanych
haset do naszych zasobdw. W zwigzku z tym dostep do wszystkich uzywanych haset wymaga
zapamietania jedynie jednego hasta — do ich menadzera. Co wiecej, przechowywanie tych
haset w chmurze powoduje, Zze hasto wprowadzone do menadzera na jednym urzadzeniu np.
smartfonie bedzie natychmiast dostepne na dowolnym innym naszym urzadzeniu np. lapto-
pie. Menadzer daje rowniez mozliwos¢ automatycznego generowania bardzo silnych, ztozo-
nych, pseudolosowych haset, a takze automatycznego podstawiania haset przy logowaniu do
witryny internetowej lub aplikacji. Ta ostatnia funkcja zapewnia dodatkowy poziom ochrony,
bowiem menadzera nie da sie oszuka¢ przez podstawienie zmodyfikowanego adresu strony
internetowej jak np. zastapienie litery cyfra (I na 1, O na 0), jednej litery innymi (m na rn, w na
w, d na cl), czy literg zinnego alfabetu (a naf, czy snas).

Nie pracuj na koncie z uprawnieniami administratora, jeéli nie masz potrzeby wykonywania
dziatan zastrzezonych dla takich uprawnien.

—— @ Internet Rzeczy - loT.

77

Z raportu Juniper Research wynika, ze liczba urzadzen Internetu Rzeczy osia-

gneta na swiecie w 2021 r. 46 miliarddw. Wedtug Gartnera do 2025 roku bedzie

ich 75 miliardéw. Urzadzenia te bardzo czesto zawieraja niestety szereg stabych

punktéw stanowiacych idealny punkt dostepowy dla potencjalnego aktora

zagrozen. Nalezg do nich m.in.: dziatanie na starych systemach operacyjnych,
dostep bez uwierzytelnienia, stabe uwierzytelnianie, ustawienia domysine, brak szyfrowania
lub przestarzate metody szyfrowania, wystepowanie tzw. backdoor'éw, czyli specjalnie pozo-
stawionych przez programistow luk w zabezpieczeniach systemu, brak uaktualnier systemu
i tat bezpieczenstwa, zwtaszcza do starszych urzadzen. Jak wynika z opublikowanego w sierp-
niu 2021 r. raportu firmy Mandiant, co najmniej 83 miliony urzadzen Internetu rzeczy na catym
Swiecie moze byc¢ zagrozonych witamaniem, potencjalnie umozliwiajac cyberprzestepcom
podstuchiwanie prywatnych rozmdéw i ogladanie strumieni wideo na zywo z elektronicznych
nian i inteligentnych kamer. W 2018 r. hakerzy wtamali sie do jednego z amerykarnskich kasyn
poprzez grzatke w akwarium, kradnac przy tym ponad 3 min dol. W 2019 r. badacze bezpie-
czenstwa z firmy SEC Consult podali, ze zycie i zachowania seksualne co najmniej 50 000 oséb
zostaty publicznie odarte z tajemnicy w wyniku udostepnienia w Internecie danych (w tym
zdje¢) pozyskanych przez seks-zabawki ,Vibratissimo Panty Buster” Innym przyktadem niety-
powego ataku wymierzonego w sprzet loT byto zablokowanie ogrzewania w miejscowosci
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Lappeenranta w Finlandii, gdzie mieszkarncy dwdch budynkoéw przez blisko tydzien marzli
w swoich domach na skutek przeprowadzonego za posrednictwem termostatéw ataku DDoS
na systemy kontroli srodowiska. Atak éw, po ponownym uruchomieniu systemu sterowania,
doprowadzit do zapetlania sie funkcji sterowania centralnym ogrzewaniem oraz instalacja cie-
ptej wody. NordVPN podaje przyktad pewnej rodziny z USA, ktéra korzystata z bezprzewodo-
wego systemu kamer, aby obserwowa¢ zachowania dziecka. Niestety, do takiej infrastruktury
dostat sie haker, ktory znajac zwyczaje domownikdw zazadat okupu pod groZbg porwania po-
tomka. W sierpniu 2021 r. badacze bezpieczenstwa z firmy loT Inspector znaleZli btad w czipie
Realtek RTL819xD, ktéry umozliwiat hakerom dostep do hosta i jego systemu operacyjnego.
Podatnych okazato sie tysigce produktéw (routeréw, kamer, bram sterowanych elektronicznie,
oswietlenia inteligentnego czy zabawek taczacych sie z siecig) 65 firm w tym Huawei, Logitec,
AsusTEC, D-Link, ZTE, TCL, LG, Hama i oczywiscie Realtek.

Jak wobec tego ustrzec sie przed zagrozeniem ze strony urzadzen loT? Nalezy w tym celu:

«  Wprowadzi¢ segmentacje sieci, czyli odseparowac sie¢ obstugujaca loT od sieci Wi-Fi, w ra-
mach ktoérej funkcjonuja nasze smartfony czy komputery.

» Nadac sieci dla loT mylaca nazwe, a wiec niech to nie bedzie np. SmartDom.

« Regularnie aktualizowac system operacyjny urzadzen loT i niezwtocznie wgrywac wszystkie
poprawki bezpieczenstwa udostepniane przez producenta.

« Pozmienia¢ nazwy urzadzen, zeby utrudni¢ ewentualnemu hakerowi identyfikacje urzadzen
W Naszej sieci.

« Ustali¢ silne hasto dostepu, odmienne od (co najmniej réwnie silnego) hasta administratora.

o Wytgczy¢ mozliwosc¢ dostepu (jesli nie jest on konieczny) do naszych urzadzen loT spoza
sieci, w ktorej sie one znajduja.

o Wiaczy¢, jesli to tylko mozliwe, szyfrowanie danych.

«  Wylaczy¢ funkcje, ktorych nie uzywamy.
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SCAM, CZYLI JAK NIE DAC SIE
OSZUKAC | JAK BEZPIECZNIE

ROBIC ZAKUPY W SIECI
[P. Brogowski]

Scam jest technika socjologiczng polegajaca na wzbudzeniu zaufania
I u drugiej osoby, dzieki czemu mozliwe jest tatwe sterowanie jej wybo-
rami i zmuszenie jej do powierzenia np. swoich pieniedzy czy danych
osobowych. Oszust w korespondencji obiecuje co$, na co liczy druga
strona, np. dobra cene za sprzedawany przedmiot. Prowadzenie w taki sposéb komuni-
kacji sprawia, ze wiele 0séb podejmuje dziatania, do ktérych naktania je nieznana osoba.

Scammerzy tworza strony internetowe wytacznie w celu wytudzania pieniedzy czy danych
osobowych uzytkownikéw, podszywajac sie pod e-sklepy, firmy kurierskie, urzedy czy serwisy
z ogtoszeniami sprzedazy. Scam jest dos¢ mocno potaczony z phishingiem, poniewaz oba
zjawiska dotycza wytudzer danych osobowych i innych wrazliwych informacji za pomoca In-
ternetu. Bardzo czesto oszusci postuguja sie portalami spotecznosciowymi — tam informacje
bardzo szybko sie rozchodza, zyskuja duze zainteresowanie i zasieg, oraz komunikatorami,
zwilaszcza WhatsApp i Messenger. Czesto schemat oszustwa polega na tym, ze oszust kon-
taktuje sie telefonicznie z osoba wystawiajgcg np. na OLX jaki$ przedmiot i po kilku pytaniach
0 aktualnos¢ oferty i stan sprzedawanego przedmiotu przesyta informacje, ze zrobit przelew
z zataczonym linkiem. Ofiara przez klikniecie w link ma jedynie potwierdzi¢ przyjecie ptatno-
$ci. Klikniecie takie otwiera strone bardzo czesto bliZzniaczo podobna do tej, na ktérej ogtosze-
nie zostato dodane. Cyberprzestepcy zachecaja tam, by wprowadzi¢ dane swojej karty kredy-
towej lub swojego konta. Po tej czynnosci sprzedajacy ma otrzymac pienigdze za przedmiot
7 ogtoszenia. Czesto tez oszusci zapewniajg, ze po otrzymaniu srodkéw na konto przyjedzie
do sprzedawcy kurier odebra¢ przedmiot. W rzeczywistosci przestepcy wykorzystujg podane
dane do wyprowadzenia wszystkich srodkéw z karty lub konta ofiary. Typowe przyktady sca-
mu to oferty produktéw w zaskakujaco korzystnych cenach, niespodziewane nagrody bez
udziatu w konkursach, prosby o wsparcie dla biednych rodzin, ktére nie majg za co zy¢ i prosza
o przelew za pomoca karty kredytowej, historie o spadku, ktéry mozesz otrzymac, jesli wpta-
cisz konkretng kwote prowizyjna, czy tez optate za przelew (tzw. oszustwo nigeryjskie, ,Nige-
rian scam”), czy wreszcie przypadki rzekomych Zotnierzy amerykariskich na misjach zagra-
nicznych szukajacych mitosci i mozliwosci przekazania ukochanej osobie znacznych srodkéw.
W tym ostatnim przypadku nieswiadoma ofiara spotyka,idealng potowke”, ktéra jest wrazliwa,
czuta, romantyczna i ma $wietnga prace. Jak sie pdzniej okazuje, oszust, wymyslajac najrézniej-
sze ktamstwa, pozyskuje, z reguty stopniowo, kolejne pienigdze od zakochanej osoby.
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Nie wierz zatem, ze to wiasnie z Tobg pracownik banku w Burkina Faso postanowit sie po-
dzieli¢ zawartosciag konta jakiego$ milionera, ktéry wraz z cafg rodzing zginat w katastrofie
lotniczej, albo ze wysoki ranga oficer US Army wtasnie Tobie chce przestac kilkaset tysiecy
dolaréw, albo kilkadziesiat kilo ztota, ktére przypadkiem znalazt petnigc swojg misje w Iraku,
czy Afganistanie. Nie wierz w rzekome superokazje, jak np., ze jesli natychmiast przelejesz
pieniadze, albo podasz dane swojej karty kredytowej, to kupisz za 1500 zt iPhone’a, ktérego
rynkowa cena wynosi 4500 zt. Takich okazji po prostu nie ma. To albo oszustwo, albo — w naj-
lepszym razie — pomytka oferenta. Pamietaj, ze niekiedy oszusci tworzg sklepy internetowe,
ktére przez pewien czas sprzedajg towary (zwtaszcza elektronike oraz markowe ubrania, czy
obuwie) w atrakcyjnych, ale realnych cenach, by nagle wystawi¢ w cenie niestychanie niskiej
pozadane produkty, na ktére natychmiast rzuca sie klienci. Klienci, ktérzy oczywiscie nigdy juz
nie zobacza ani swoich pieniedzy, ani zamdwionych przedmiotéw. Czesto tez oszusci wyko-
rzystujg nosne tematy, takie jak COVID-19. W styczniu 2022 r. pojawita sie np. fatszywa strona
internetowa gov.pl-covid.pl, na ktérej oszusci oferowali rzekomy zwrot 300 zt za szczepienie.
Oczywiscie po wprowadzeniu na tej stronie wymaganego hasta do banku, trafiato ono bez-
posrednio do oszustow, ktdrzy wykorzystywali je do kradziezy srodkéw z konta ofiary.

Odbierz 300 z} za szczepienie od Prezydenta Andrzeja Dudy

Zaszezep sig —
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@ Jak mozna byto tego unikna¢?

Po pierwsze zawsze zachowuj czujno$¢ i nie daj sie omami¢. Pamietaj, ze scam
- opiera sie na zaufaniu, a Internet nie jest miejscem, ktére mozna nazwac w petni
bezpiecznym. Pamietaj, ze osoba, ktéra zTobg koresponduje przez Internet wca-
le nie musi by¢ ta, za ktdra sie podaje, nawet jesli jest bardzo przekonujaca. Dla-
tego uwazaj, jakie dziatania podejmujesz. Nie wierz, ze wszystko, co widzisz w In-
ternecie, jest prawda (najczesciej jest odwrotnie). Instaluj aplikacje mobilne pobrane wyfgcznie
z wiarygodnych zrodet: Google Play lub App Store. Przed pobraniem takiej aplikacji doktadnie
zapoznaj sie z jej opisem i opiniami na jej temat, poniewaz niektdre z nich moga by¢ stworzone
przez hakeréw. Kiedy spotyka Cie jaka$ nadzwyczajna okazja, sprawdz starannie, ile jest w tym
prawdy. Nie wierz, ze otrzymates super nagrode w konkursie, w ktérym nie brates udziatu. Jezeli
zauwazysz, ze strona, na ktérej jestes, nie korzysta z zaszyfrowanego potaczenia SSL (brak kto-
deczki przed adresem) — nie ryzykuj, podajac swoje dane osobowe lub numer karty kredytowe;j.
Pamietaj, ze sama ktddeczka tez nie gwarantuje, ze nie jest to strona podstawiona przez oszu-
stow (patrz rozdziat VII.3 Phishing). Nie klikaj w watpliwe linki. Zawsze sprawdzaj, czy to faktycz-
nie bliski znajomy z Facebooka prosi Cie o pomoc, a moze jednak ktos sie pod niego podszywa.
Nigdy nie udostepniaj nikomu danych do logowania w bankowosci elektronicznej i mobilnej,
haset do konta lub danych karty (poza ptatno- / \

S$ciami na zaufanych i sprawdzonych stronach).
Nie klikaj w linki przestane od potencjalnego < ING |
kupujacego - ten nigdy nie powinien mie¢ ta-
kiej potrzeby, zeby wysyfa¢ sprzedajgcemu cos$ stycznia 2022
w I|n.ku. Czegto taki link moze zawierac nazwe B o
serwisu, gdzie ogtoszenie zostato dodane. To serwisie rzadowym profilem
takze moze uspi¢ czujnos¢. Pamietaj, ze otrzy- zaufanym poprzez Moje ING.
) ) . L Kod do autoryzacji: . a
many od obcej osoby link moze mie¢ nieznana 08:4
zawarto$¢, ktéra bez naszej zgody zainstaluje )
. P stycznia 2022
na komputerze lub smartfonie ztosliwe opro-
gramowanie. Nie autoryzuj przelewdw, ktérych Podpisujesz dokument w
; Had : ; ; _ serwisie rzadowym profilem
§am nie zlegﬂgs. Kupujacy nigdy nie pptrzebu T b el R
je informacji, ze przelew zostat potwierdzony Kod do autoryzacji: n_
przez sprzedajagcego. Czytaj uwaznie SMS'y %
z banku lub komunikaty w aplikacji mobilnej, Aktywujesz aplikacje Moje ING
: : : . ; mobile na telefonie iPhone.
zanim zatvvu?rdmsz da'nq transakcje; sprqvvdz, UPEWNIJ SIE, ze posiadasz
czy zgadza sie kwota i numer konta odbiorcy. ten telefon. Polaczymy go
Jak np. wida¢ na ponizszym przykfadzie ofiara Z_T'frDimktl;zvnt?m.JesrlLIO_
. . Lo nieTya ujesz aplikacje,
uzywa smartfgr?a‘z Andr0|dem,Aa ktps prOb‘UJe Rkl s intolina
skonfigurowac jej bankowg aplikacje mobilng Kod do autoryzadii
na iPhone (na zupetnie innym numerze). Jesli -Wli;i};'z TYLKO w aplikacii
zatem zobaczysz tego typu komunikat, od el 2002
ra;q skpntaktUJ sie zg svvom bankiem. Eamug— ING Bank Slaski. Dodalismy
taj, ze zadne zabezpieczenia, w tym najlepszy 1e|efakoTwoje
bankowy system antyfraudowy nie pomoze, zauIane '-'1:2323"“’-‘- US‘_ed :
jesli zaakceptujesz przestepcom aktywacje :fﬂs?;u{(i:enlil:; \:eh:;m;{'fsz
bankowosci mobilnej na ich urzadzeniu. e
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Jezeli decydujesz sie na wysytke sprzedawanego przedmiotu, wybierz opcje za pobraniem
lub wysytaj towar dopiero, gdy upewnisz sie, ze $rodki wptynety na Twoje na konto. Nie zga-
dzaj sie na to, aby to kupujacy zamowit kuriera. Uwazaj, jesli osoba zainteresowana transakcjg
nawigzuje z Tobg kontakt poza portalem sprzedazowym, na przykfad pisze na WhatsAppie
lub wysyta Ci SMS'y. Unikaj takich sytuacji. Jesli przenosisz transakcje poza portal sprzedazowy,
zawsze jest to ryzykowne. Nie akceptuj propozydji, jesli osoba, ktérej nie znasz, sugeruje Ci za-
instalowanie dodatkowe] aplikacji, zeby zrealizowa¢ transakcje miedzy Wami lub zamowic
przesytke. Nigdy nie pobieraj i nie instaluj aplikacji, ktére polecajg Ci nieznajomi. Bardzo czesto
takie programy, majace rzekomo np. umozliwi¢ bardzo intratne inwestycje w kryptowaluty,
to w rzeczywistosci aplikacje do zdalnej kontroli pulpitu, takie jak TeamViewer. Jedli je zainsta-
lujesz w powyzszych okolicznosciach, oddasz catkowitg kontrole nad swoim komputerem
w rece oszustéw. Zachowaj szczegdlng czujnos¢ zwiaszcza wtedy, gdy mail od serwisu
transakcyjnego oprécz odnosnika do logowania zawiera: grozbe zablokowania lub usu-
niecia konta, prosbe o potwierdzenie swoich danych, informacje o podejrzanych transak-
cjach na Twoim koncie, zapytanie o niewystawiang przez Ciebie oferte. Grozby i informa-
Cje tego typu maja zaniepokoi¢ odbiorce i uspi¢ jego czujnos¢, by nie zwrdciH uwagi na to,
ze loguje sie na fatszywej stronie, stuzacej do wytudzania danych. Jesli masz watpliwosci
odnosnie autentycznosci takiego maila przeslij go do serwisu, z ktérego rzekomo pocho-
dzi (np. do Allegro mailem na adres: phishing@allegro.pl, do OLX na stronie internetowej —
https://pomoc.olx.pl/hc/pl/articles/210631869-7g%C5%82aszanie-narusze%C5%84, do Amazo-
na na stronie — https//www.amazon.pl/gp/help/customer/display.html?nodeld=201909130).
W serwisie OLX mozesz tez samodzielnie sprawdzi¢ podejrzany link wklejajac go na stronie:
https://pomoc.olx.pl/hc/pl.

@ Sprawdzaj wiarygodnos$¢ sklepu internetowego przed dokonaniem w nim zaku-
pu. Uwaznie zapoznaj sie z regulaminami i zawartoscig strony. Poszukaj informacji
\ i opinii na temat firmy na forach, grupach czy stronach internetowych. Sprawdz,
o0 o czy sklep ma na swojej stronie podany adres, e-mail i numer telefonu oraz czy
mozna sie tymi kanatami z nim porozumie¢. Pamietaj, ze nawet robigc zakupy
online w duzych i popularnych sklepach, nie zawsze jestesmy w petni bezpieczni: oszusci
potrafig stworzy¢ tudzaco podobne kopie takich witryn. Jezeli wiec na strone docelowg zo-
staliSmy przekierowani z innego zrédta, warto upewnic sie, ze znajdujemy sie wtasnie w tym
miejscu, w ktérym chcielismy. Robigc zakupy internetowe zawsze zastandw sie jakie dane
wprowadzasz na stronie e-sklepu. Pfa¢ za zakupione towary korzystajac z posrednictwa
sprawdzonych operatoréw ptatniczych takich jak PayU, czy PayPal. Ptatnos¢ dokonywana
jest wéwczas na stronie tej wiasnie firmy, a sprzedawca nie otrzymuje zadnych Twoich da-
nych uwierzytelniajacych ptatnos¢ (numeru karty, jej terminu waznosci, kodu CVV). Warto
tez skorzysta¢ z mobilnych aplikacji ptatniczych, takich jak Apple Pay i Google Pay, dzieki
ktérym réwniez nie podajesz sprzedawcy swoich danych zwigzanych z ptatnoscia. Ciekawa
alternatywa jest ptatnos¢ wirtualnymi kartami oferowanymi przez niektére banki i organi-
zacje (np. Revolut). W ciaggu kilku sekund mozesz wygenerowac taka karte i korzystac z niej
podczas zakupdw online tak samo jak z fizycznie istniejacej karty. Potem wystarczy ja dez-
aktywowac, aby nie obawiac sie o bezpieczenstwo swoich srodkéw po dokonaniu zakupéw
w tanim sklepie internetowym, ktérego wiarygodnos¢ trudno byto Ci, mimo wszystkich sta-
ran, oceni¢. Jesli podejrzewasz, ze ktos prébuje dokonac oszustwa, zawiadom Policje.


https://pomoc.olx.pl/hc/pl/articles/210631869-Zg%C5%82aszanie-narusze%C5%84
https://www.amazon.pl/gp/help/customer/display.html?nodeId=201909130
https://pomoc.olx.pl/hc/pl

85

NIGDY NIE WIERZ, ZAWSZE
SPRAWDZAJ - ZERO TRUST
[G. Cenkier]

Architektura Zero Trust powstata w celu zapewnienia bezpiecznego zdal-
I nego dostepu do aplikacji dla pracownikéw, partneréw i kontrahentéw,
. niezaleznie od tego, gdzie znajduje sie aplikacja: w siedzibie organizacji,

w srodowiskach chmury prywatnej lub publicznej, a uzytkownicy mogli

pracowac zdomu, z pracy, z kawiarni lub z lotniska. Coraz wiecej aplikacji
migruje do chmury, co powoduje, ze rosnag wymagania do przepustowosci sieci i szybkie-
go dostepu do informacji. Model Zero Trust zakfada, ze kazdy uzytkownik i kazde urzadze-
nie, ktére ma dostep do aplikacji, stanowi potencjalne zagrozenie. Konieczna jest weryfi-
kacja tozsamosci uzytkownika w jednym miejscu z okresleniem wymagan pozwalajacych
na udzielenie dostepu do aplikacji. Wymagane jest wielosktadnikowe uwierzytelnianie
uzytkownika, co oznacza nie tylko podanie nazwy i hasta dostepu, ale tez dodatkowego
elementu np. smsa otrzymanego na smartfon, biometrii czy klucza Yubikey zapewniajace-
go wielosktadnikowa autentykacje.

kownika, a nie z Wysp Zielonego Przyladka czy z Wietnamu, jesli klient aplikacji

standardowo pracuje z Polski. Takie potaczenie moze sugerowac prébe nieupraw-

nionego dostepu. Watpliwosci moze budzi¢ potaczenie realizowane w pdZznych
godzinach nocnych lub w dni wolne od pracy, co nie znajduje uzasadnienia w typowych sytu-
acjach. Kolejnym elementem jest uwierzytelnianie urzadzenia z ktérego podejmujemy prébe
dostepu do aplikacji: czy jest zgodne z obowigzujgcymi zasadami, bo mozna zabroni¢ dostepu
ze smartfondw, jaki jest stan urzadzenia, czyli np. czy urzadzenie ma aktualny/dopuszczony
przez organizacje system operacyjny albo wiasciwy system antywirusowy i zaktualizowane tatki
oraz natywne mechanizmy szyfrowania. Nastepnym waznym elementem ZT s3 zasady autory-
zacji dostepu do aplikacji — czy kazdy i zawsze ma do niej dostep, czy moze dokonywac zmian
w danych lub czy wolno mu je kopiowac.

E Nalezy takze zweryfikowac czy potaczenie jest z typowego miejsca pobytu uzyt-

Nalezy weryfikowa¢ uprawnienia i udziela¢ dostepu do aplikacji na podstawie ana-
lizw czasie rzeczywistym, a wszystkie dziatania uzytkownikdw na danych powinny
by¢ monitorowane i kontrolowane. Uzytkownik powinien miec¢ dostep tylko do
tych aplikacji, ktérych potrzebuje do efektywnego wykonywania swojej pracy i do
niczego wiecej — dostep najmniej uprzywilejowany. Optymalnym rozwigzaniem

N
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jest schowanie aplikacji przed dostepem z Internetu za punktem proxy, co eliminuje je jako wi-
doczny cel potencjalnego ataku. Niezbedne logi z urzagdzen i aplikacji muszg by¢ agregowane
i analizowane za pomocg automatycznego system do zarzgdzania informacjami i zdarzeniami
np. SIEM - Security Information and Event Management. Istotne jest réwniez aby aplikacje,
oprogramowanie posredniczace w dostepie do aplikadji, systemy operacyjne i infrastruktura
przeszty oceny podatnosci na zagrozenia, testy bezpieczenstwa.

Ostatnim elementem architektury zerowego zaufania jest sie¢. Ogdlnie rzecz

biorac, sieci mozna podzieli¢, ze wzgleddéw funkcjonalnych na dwa rodzaje:

N sie¢ wewnetrzng, gdzie s hostowane aplikacje, dane i pozostata infrastruk-

tura lokalna lub chmurowa oraz publiczna sie¢ Internet uzywana do faczenia

sie z siecig organizacji uzytkownika. Nie trzeba dodawac, Zze cata komunika-

cja miedzy punktem koncowym - uzytkownikiem a siecia firmowa musi by¢ szyfrowana

przy uzyciu bezpiecznego protokotu jak TLS/HTTP. Nalezy pamieta¢ o tym, aby urzadzenia

i uzytkownicy nie byli traktowani jako zaufani tylko dlatego, ze znajduija sie w sieci wewnetrz-

nej. Cata komunikacja w sieci wewnetrznej powinna by¢ szyfrowana, dostep ograniczony na

podstawie przyjetych zasad oraz struktura sieci zbudowana w oparciu o mikrosegmentacje
i ciggle aktywna funkcja wykrywania zagrozen w czasie rzeczywistym.

Podsumowujac model Zero Trust to jedno silne zrédto kontroli dostepu, ktére wymaga:
« Uwierzytelnianie uzytkownika

« Uwierzytelnianie maszyny

» Dodatkowy kontekst, taki jak zgodnos¢ z zasadami i stan urzadzenia

» Zasady autoryzacji dostepu do aplikacji

« Zasady kontroli dostepu w aplikacji

« Mikrosegmentadji sieci
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rekomendowanym przez jakakolwiek organizacje. Tym samym stosowanie sie
do zasad w niej wyrazonych jest dobrowolne i powinno zosta¢ poprzedzone
konsultacja z firmg informatyczna, w szczegdélnosci w zakresie stosowania
zabezpieczen.

Wydawca jak i autorzy nie odpowiadaja za stosowanie sie albo brak stosowania sie
do tresci zawartej w niniejszej publikacji. Kazdy czytelnik korzysta z zawartosci na
wiasny uzytek i na wtasne ryzyko.

Publikacja dostepna jest nieodptatnie w wersji drukowanej i formacie .pdf,
droga elektroniczna.

Zabrania sie odsprzedazy czy wprowadzenia do obrotu, w tym rozpowszechniania
w jakikolwiek sposéb inny niz ustalony i zaakceptowany przez wydawce.

Zabrania sie dokonywania samodzielnie jakichkolwiek zmian w dokumencie,
przerébek, modyfikacji, adaptacji bez pisemnej zgody wydawcy.

Zawarte tredci nie stanowig oficjalnych, wigzacych stanowisk firm, w ktérych pracuja
autorzy. Jednoczesnie jezeli jakis z tematéw bardziej interesuje czytelnika, zalecany
jest kontakt bezposredni do autora lub ze Stowarzyszeniem ISSA - www.issa.org.pl


http://www.issa.org.pl
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